🔐 Fiche 5.1 – Les qualités fondamentales du système d’information : Confidentialité, Intégrité, Disponibilité (CID)

🏁 Introduction
La qualité d’un système d’information (SI) ne se mesure pas seulement à sa performance ou à sa modernité technique.
Elle repose d’abord sur sa fiabilité, c’est-à-dire sur la capacité à fournir une information juste, protégée et accessible en toutes circonstances.
Les normes internationales (notamment ISO/CEI 27001 et 27002) définissent trois qualités fondamentales de la sécurité et de la fiabilité du SI :
➡️ Confidentialité,
➡️ Intégrité,
➡️ Disponibilité.
Ces trois dimensions, connues sous le sigle CID (ou CIA en anglais pour Confidentiality, Integrity, Availability), forment la base de toute démarche de qualité et de sécurité du système d’information.
🎯 Objectif : comprendre les trois piliers CID qui garantissent la qualité, la fiabilité et la résilience d’un système d’information.

💡 1. Définition de la qualité d’un SI
📘 Norme ISO 9000 :
« La qualité est l’aptitude d’un ensemble de caractéristiques intrinsèques à satisfaire des exigences. »
Appliquée au SI, la qualité désigne donc la capacité du système à répondre durablement aux besoins d’information des utilisateurs et des processus métiers.
Elle recouvre deux grandes dimensions :
· La qualité de l’information (exactitude, cohérence, pertinence).
· La qualité du système (sécurité, performance, disponibilité).
💬 Un SI de qualité fournit l’information juste, au bon moment et au bon acteur, dans un environnement sécurisé et fiable.

🧩 2. La triade CID : pilier de la qualité et de la sécurité du SI
Les trois piliers Confidentialité, Intégrité et Disponibilité constituent la base de la qualité de service et de la confiance dans le système d’information.
	Élément
	Définition
	Objectif principal
	Exemple concret

	Confidentialité
	Garantir que seules les personnes autorisées accèdent à l’information.
	Protéger les données contre l’accès ou la divulgation non autorisée.
	Données clients chiffrées, gestion des droits d’accès, authentification.

	Intégrité
	Assurer que les informations ne sont ni altérées ni détruites de manière non intentionnelle.
	Préserver la fiabilité et la cohérence des données.
	Contrôle de saisie, versionnage, sauvegardes, signatures électroniques.

	Disponibilité
	Permettre l’accès à l’information et aux services lorsque cela est nécessaire.
	Garantir la continuité de l’activité.
	Serveurs redondants, PRA, sauvegardes, tolérance aux pannes.


🔑 CID = Confiance, Fiabilité et Continuité.
Un seul pilier manquant, et la qualité du SI s’effondre.

🔒 3. La confidentialité : protéger l’accès à l’information
📘 Définition (ISO 27001)
« La confidentialité consiste à garantir que l’information n’est accessible qu’aux personnes autorisées. »
⚙️ Moyens mis en œuvre
	Catégorie
	Exemples

	Organisationnels
	Charte informatique, classification des données, gestion des habilitations.

	Techniques
	Chiffrement (AES, RSA), authentification forte (MFA), pare-feux, VPN.

	Humains
	Sensibilisation du personnel, respect du secret professionnel.


⚠️ Risques associés
· Intrusions, fuites de données, espionnage industriel, phishing, vol d’identifiants.
💬 La confidentialité protège le capital informationnel de l’entreprise et sa réputation.

🧾 4. L’intégrité : garantir la fiabilité de l’information
📘 Définition
« L’intégrité assure que les données ne peuvent être modifiées, altérées ou détruites sans autorisation. »
⚙️ Moyens de préservation
	Type de contrôle
	Outil ou méthode
	Exemple

	Contrôle d’entrée
	Validation des champs et formats.
	Formulaires sécurisés, masques de saisie.

	Contrôle de traitement
	Suivi et journalisation des opérations.
	Logs d’accès, piste d’audit.

	Contrôle de sortie
	Vérification des résultats.
	Rapport de cohérence, double validation.


📊 L’intégrité assure que les informations transmises et stockées restent exactes, cohérentes et exploitables dans le temps.

🌐 5. La disponibilité : garantir la continuité de service
📘 Définition
« La disponibilité désigne la capacité d’un service à être accessible et opérationnel lorsque nécessaire. »
⚙️ Moyens et dispositifs
	Domaine
	Solution
	Objectif

	Infrastructure
	Redondance matérielle, virtualisation, clustering.
	Tolérance aux pannes.

	Organisation
	Plan de Continuité (PCA) / Plan de Reprise d’Activité (PRA).
	Maintenir ou restaurer les services.

	Supervision
	Outils de monitoring (Centreon, Zabbix, Grafana).
	Détection proactive des incidents.

	Cloud computing
	Hébergement distribué et scalable.
	Disponibilité 24/7, SLA > 99 %.


📈 La disponibilité est la garantie de productivité et de confiance dans le SI.

🔗 6. Les extensions du modèle CID
Les organisations modernes complètent souvent la triade CID par deux autres critères, formant le modèle élargi CIDAA :
	Élément ajouté
	Signification
	Objectif

	Authenticité
	Vérifier l’identité de l’émetteur de l’information.
	Empêcher l’usurpation ou la fraude.

	Auditabilité
	Tracer et justifier toutes les actions effectuées.
	Permettre la preuve et la transparence.


💡 Ces extensions reflètent l’importance croissante de la traçabilité et de la responsabilité numérique dans la gouvernance du SI.

⚠️ 7. Menaces et vulnérabilités affectant la qualité CID
	Type de menace
	Exemples
	Impact

	Humaine
	Erreurs de saisie, négligence, ingénierie sociale.
	Perte d’intégrité, divulgation d’informations.

	Technique
	Pannes serveurs, bugs logiciels, cyberattaques.
	Rupture de disponibilité.

	Organisationnelle
	Absence de sauvegardes, mauvaise gestion des droits.
	Perte de données ou accès non autorisé.


💬 Un SI fiable doit combiner prévention, détection et réaction face aux menaces.

🧮 8. Évaluation de la qualité CID
Les trois piliers peuvent être mesurés par des indicateurs de performance (KPI) techniques et organisationnels :
	Qualité
	Indicateur
	Exemple d’un bon niveau

	Confidentialité
	Taux d’incidents de sécurité.
	< 1 % par an.

	Intégrité
	Taux d’erreurs de données.
	< 0,1 % de transactions erronées.

	Disponibilité
	Taux de disponibilité (uptime).
	≥ 99,8 %.


📊 Ces mesures servent au pilotage de la qualité du SI et à la certification ISO 27001.

🧠 9. Exemple concret : le SI bancaire
	Dimension CID
	Application concrète
	Effet observé

	Confidentialité
	Authentification multifacteur (MFA) pour l’accès client.
	Réduction des intrusions et fraudes.

	Intégrité
	Signature électronique des transactions.
	Garantie de traçabilité et non-altération.

	Disponibilité
	Hébergement cloud redondant + PRA.
	Service accessible 24/7 même en cas d’incident.


💬 Dans la banque comme dans tout secteur critique, le modèle CID est au cœur de la confiance numérique.

📘 10. Bonnes pratiques à retenir
1. Protéger la confidentialité des données sensibles (clients, RH, finances).
2. Garantir l’intégrité via des sauvegardes et contrôles automatiques.
3. Assurer la disponibilité par des infrastructures redondantes.
4. Surveiller en continu (supervision, alertes, indicateurs).
5. Sensibiliser les utilisateurs à la sécurité et à la responsabilité numérique.
6. Évaluer régulièrement la qualité CID dans les audits internes.

📚 Références et ressources
· ISO/CEI 27001 & 27002 (2022) – Système de management de la sécurité de l’information.
· ISO 9000 (2015) – Définition de la qualité et exigences de performance.
· CIGREF (2023) – Qualité, sécurité et performance du système d’information.
· ANSSI (2022) – Guide d’hygiène informatique et bonnes pratiques CID.
· Reix, R. – Systèmes d’information et management des organisations.
· Phalippon, N. – Gérer un projet informatique (Université de Marne-la-Vallée).

🏁 Conclusion
Le modèle CID constitue la base de la qualité et de la fiabilité du système d’information.
Il garantit la protection, la cohérence et la continuité des données, conditions indispensables à la confiance numérique et à la performance organisationnelle.
🔑 Confidentialité, Intégrité, Disponibilité : les trois piliers indissociables d’un SI sûr, fiable et durable.
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