🧾 Fiche 3.3 – Qualité, documentation et audit des projets informatiques

🏁 Introduction
Dans un contexte où les systèmes d’information deviennent complexes et critiques, la qualité logicielle et la traçabilité documentaire sont des garanties essentielles de fiabilité, de conformité et de durabilité.
Un projet informatique mal documenté ou non audité peut devenir inmaintenable, voire non conforme aux exigences légales (RGPD, sécurité, propriété intellectuelle, etc.).
🎯 Objectif : assurer la conformité, la performance et la maintenabilité du système d’information grâce à une documentation rigoureuse et à des audits réguliers de qualité.

💡 Définition
· Qualité d’un projet informatique :
· Degré de conformité d’un produit ou d’un service aux exigences explicites et implicites des utilisateurs, dans le respect du coût, du délai et du périmètre fonctionnel.
· Documentation :
· Ensemble des éléments écrits ou numériques décrivant les spécifications, les choix techniques, les procédures et les résultats d’un projet.
· Audit informatique :
· Processus d’évaluation systématique visant à vérifier la conformité, la sécurité et la performance du système d’information ou du projet.

⚙️ Les 3 piliers de la qualité projet
	Pilier
	Description
	Livrables associés

	1. Qualité des processus
	Assurer que les méthodes de travail sont maîtrisées et respectées.
	Plan Qualité Projet (PQP), checklists, normes ISO.

	2. Qualité des livrables
	Vérifier que les produits livrés répondent aux attentes.
	Cahier de recette, PV de validation, documentation utilisateur.

	3. Qualité du management
	Mesurer la satisfaction des parties prenantes et la performance globale.
	Rapports d’audit, indicateurs de performance, REX.


💬 La qualité se conçoit à la fois dans le processus (prévention) et dans le résultat (contrôle).

🧩 1. La démarche qualité dans les projets informatiques
🧭 Objectifs principaux
· Standardiser les pratiques.
· Assurer la traçabilité des décisions et des versions.
· Réduire les anomalies et coûts de maintenance.
· Garantir la conformité réglementaire et contractuelle.
🧱 Le cycle qualité (PDCA – Deming)
1. Plan (Planifier) – définir les objectifs et les procédures qualité.
2. Do (Faire) – appliquer les standards pendant le projet.
3. Check (Vérifier) – mesurer et auditer les résultats.
4. Act (Améliorer) – corriger et capitaliser pour les projets futurs.
📈 C’est le fondement des normes ISO 9001 et CMMI.

📚 2. La documentation du projet
💬 Pourquoi documenter ?
· Assurer la continuité entre les équipes.
· Faciliter la maintenance et les évolutions.
· Garantir la conformité lors des audits.
· Préserver la connaissance (capitalisation).
📘 Typologie des documents projet
	Catégorie
	Document
	Contenu principal

	Avant-projet
	Cahier des charges fonctionnel (CdCF)
	Objectifs, besoins, contraintes.

	Conception
	SFG / SFD / STD
	Spécifications fonctionnelles et techniques.

	Développement
	Dossiers techniques
	Codes, modules, interfaces, jeux d’essai.

	Recette
	Cahier de tests, PV de recette
	Vérification de la conformité aux besoins.

	Exploitation
	Manuel utilisateur, documentation d’exploitation
	Mode d’emploi et procédures.

	Maintenance
	Journal de version, REX
	Historique des évolutions et incidents.


🔎 Outils recommandés : Confluence, SharePoint, GitLab Wiki, Notion, ou GED (gestion électronique de documents).

🧮 Bonnes pratiques de documentation
1. Utiliser un référentiel commun de noms et de formats.
2. Numéroter les versions et conserver les historiques.
3. Utiliser des modèles normalisés (templates).
4. Documenter les choix techniques et les arbitrages.
5. Centraliser dans un espace partagé et sécurisé.
6. Vérifier la lisibilité : le document doit être utile, pas volumineux.

🧭 3. L’audit informatique : définition et typologie
Un audit informatique consiste à évaluer le respect des normes, procédures et objectifs d’un système d’information ou d’un projet.
Il peut être interne (piloté par l’organisation) ou externe (réalisé par un cabinet ou un commissaire aux comptes).
	Type d’audit
	Objectif
	Exemple

	Audit de conformité
	Vérifier la conformité aux procédures internes, normes et réglementations.
	Conformité RGPD, sécurité ISO 27001.

	Audit de performance
	Mesurer l’efficacité et la rentabilité du projet ou du SI.
	Taux d’utilisation des outils, ROI.

	Audit de sécurité
	Tester la résistance du SI aux attaques et fuites de données.
	Tests d’intrusion, analyse de vulnérabilités.

	Audit de projet
	Évaluer la qualité de la conduite de projet et la maîtrise des risques.
	Vérification du respect du plan qualité.


💡 Les audits s’appliquent aussi bien aux projets en cours qu’aux systèmes déjà déployés.

📈 Méthodologie d’audit d’un projet informatique
	Étape
	Description
	Outils

	1. Préparation
	Définir le périmètre, les objectifs et les critères d’audit.
	Feuille de mission, plan d’audit.

	2. Collecte d’informations
	Examiner les documents, interroger les acteurs.
	Checklists, entretiens, GED.

	3. Analyse et évaluation
	Identifier les écarts et les points faibles.
	Grilles de conformité, matrices d’écarts.

	4. Rapport d’audit
	Formaliser les constats et recommandations.
	Rapport final, synthèse exécutive.

	5. Suivi des actions correctives
	Vérifier la mise en œuvre des recommandations.
	Tableau de suivi, plan d’amélioration.


📊 Les audits sont souvent réalisés selon les référentiels COBIT, ITIL, ISO 9001 ou CMMI.

🔍 4. Les normes et référentiels qualité les plus utilisés
	Norme / Référentiel
	Domaine
	Objectif principal

	ISO 9001
	Management de la qualité
	Maîtriser les processus et garantir la satisfaction client.

	ISO 27001
	Sécurité de l’information
	Protéger les données et les accès.

	ITIL
	Gestion des services IT
	Structurer les processus de support et d’exploitation.

	CMMI (Capability Maturity Model Integration)
	Évaluation de la maturité des processus
	Identifier les axes d’amélioration.

	COBIT
	Gouvernance du SI
	Relier la stratégie IT à la performance globale.

	ISO 12207
	Cycle de vie logiciel
	Décrire les processus de développement et maintenance.


💬 Ces référentiels sont souvent combinés : par exemple, ISO 9001 + ITIL pour la qualité et le support, ou CMMI + COBIT pour la maturité et la gouvernance.

🧠 5. Les outils d’audit et de contrôle qualité
	Outil
	Fonction principale
	Application

	SonarQube
	Analyse de la qualité du code
	Détection de bugs, dettes techniques, vulnérabilités.

	FindBugs / PMD
	Vérification automatique du code Java
	Conformité aux standards de codage.

	Nessus / Qualys
	Audit de sécurité réseau et système
	Détection des failles et faiblesses.

	Power BI / Excel
	Tableaux de bord qualité et KPI
	Suivi des écarts et indicateurs.

	Confluence / Jira
	Documentation et suivi des non-conformités
	Traçabilité et pilotage collaboratif.



📊 6. Indicateurs qualité (KQI – Key Quality Indicators)
	Indicateur
	Objectif
	Seuil de performance

	% de livrables conformes au CdC
	Mesurer la qualité fonctionnelle
	≥ 95 %

	Taux de correction des anomalies critiques
	Évaluer la réactivité
	≥ 90 % sous 48 h

	Taux de satisfaction utilisateur
	Mesurer l’adoption du système
	≥ 80 %

	Taux de documentation mise à jour
	Suivi de la traçabilité
	100 % à la livraison

	Nombre d’audits réussis / tentés
	Vérifier la conformité globale
	≥ 90 %



⚠️ 7. Risques liés à l’absence de qualité et de documentation
	Risque
	Conséquence
	Prévention

	Absence de documentation technique
	Perte de savoir-faire, dépendance au prestataire
	Mettre en place une GED et des modèles normalisés

	Mauvaise traçabilité des versions
	Bugs récurrents, incohérences
	Utiliser Git / versioning automatique

	Absence de plan qualité
	Perte de contrôle des livrables
	Élaborer un PQP en début de projet

	Audit non réalisé
	Non-conformité RGPD ou ISO
	Programmer des audits internes semestriels

	Documentation obsolète
	Erreurs lors des évolutions
	Mise à jour à chaque itération Agile



📘 Cas pratique : audit qualité d’un projet de dématérialisation
Contexte :
Une entreprise publique dématérialise ses flux RH (contrats, bulletins de paie, absences).
	Phase
	Action qualité
	Résultat

	Cadrage
	Rédaction d’un Plan Qualité Projet et d’un CdC complet.
	0 ambiguïté fonctionnelle.

	Développement
	Utilisation de SonarQube pour contrôle du code.
	95 % de conformité au standard Java.

	Recette
	Cahier de tests automatisés et PV signés.
	Validation sans réserve.

	Audit interne
	Vérification RGPD et conformité ITIL.
	Certification ISO 9001 maintenue.


Résultat :
· Aucun écart d’audit.
· Documentation complète intégrée à la GED.
· Maintenabilité garantie pour 5 ans.

🧩 Bonnes pratiques à retenir
1. Intégrer la qualité dès le lancement du projet (Plan Qualité Projet).
2. Rendre la documentation vivante et accessible.
3. Réaliser des audits réguliers, même internes.
4. Associer la MOA et la MOE dans la validation des livrables.
5. Mesurer la qualité via des indicateurs (KQI).
6. Capitaliser les retours d’expérience pour les projets futurs.
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