🧠 FICHE ACTUSI – OCTOBRE 2025
Thème général : cybersécurité, IA et numérique durable
🔹 1. CYBERSÉCURITÉ ET MENACES
Attaques majeures
· Jaguar Land Rover (août–septembre 2025) : cyberattaque industrielle record.
5 semaines d’arrêt, 2,19 Md € de pertes, 2 700 entreprises affectées.
Cause : compromission de comptes fournisseurs.
Impact en chaîne sur OPmobility et l’industrie automobile britannique.
· Lycées des Hauts-de-France (octobre 2025) :
80 % des établissements bloqués, intervention de l’ANSSI et d’Orange Cyberdéfense.
Fuite de données probables, fonctionnement en mode dégradé pendant 10 jours.
Données nationales – Cybermalveillance.gouv.fr
· 2024 : +50 % d’activité
5,4 millions de visiteurs, 420 000 assistances, dont 85 % résolues en <1h.
· Top menaces : hameçonnage (34 %), piratage de compte (+42 %), rançongiciels (+22 %).
· Nouveau service 17Cyber (depuis décembre 2024) : numéro unique d’assistance aux victimes.
Opéré par le GIP ACYMA en lien avec l’Intérieur et la Gendarmerie.
· Taux de satisfaction : 87,4 % – plus d’1 million de victimes aidées depuis 2017.
Stratégie nationale 2024–2029 (GIP ACYMA)
Trois axes structurants :
1. Généralisation du 17Cyber comme guichet unique national.
2. Prévention renforcée via SensCyber et MalletteCyber.
3. Création d’un parcours unique de signalement centralisant plaintes et alertes.
Tendances
· Hausse des violations de données (+82 %) et des attaques ciblant les TPE/PME.
· Déploiement des SOC agentiques : supervision par IA.
· Émergence de la criminalistique interne (ex. La Poste, 2025).
🔹 2. INTELLIGENCE ARTIFICIELLE ET GOUVERNANCE DES DONNÉES
IA intégrée et postes intelligents
· Microsoft : Windows devient un “AI OS”.
Copilot, mémoire longue durée, groupes collaboratifs, connecteurs Outlook et Gmail.
Déploiement progressif (États-Unis, Royaume-Uni).
· Oracle : lancement d’Oracle AI Database 26ai et de l’AI Lakehouse.
· Objectif : interopérabilité multicloud et sécurité post-quantique.
Risques et encadrement
· OpenAI – Atlas : navigateur IA sous surveillance pour risques de vol de données et prompt injection.
· AI Act européen : premières certifications prévues en 2026.
· IA criminelle (WormGPT, FraudGPT) : utilisation massive pour les fraudes et ransomwares.
🔹 3. CLOUD ET INFRASTRUCTURES
Pannes et dépendance critique
· Panne mondiale AWS (octobre 2025) :
142 services et plus de 1 000 sites affectés (Snapchat, HMRC, Roblox, Coinbase…).
Cause : défaillance DNS de l’API DynamoDB.
Réaction : ajout d’un module IA d’analyse post-mortem dans CloudWatch.
· Corée du Sud : incendie du datacenter public NIRS Daejeon (août 2025) ; 647 systèmes gouvernementaux paralysés.
· → relance du débat sur les PRA/PCA et la dépendance au cloud public.
Souveraineté et stratégie européenne
· Gouvernance cloud : montée en puissance des acteurs souverains (OVHcloud, Scaleway).
· Union européenne : travail sur la certification “EU Cloud Label” et intégration du RGESN.
🔹 4. NUMÉRIQUE DURABLE ET RSE
4.1. Nouveaux chiffres ADEME–ARCEP (2025)
· Poids du numérique en France :
2,5 % de l’empreinte carbone nationale (17,2 Mt CO₂éq en 2020 → 25 Mt prévues en 2030).
· 78 % des émissions liées à la fabrication des terminaux.
· 66 % du trafic Internet mondial = flux vidéo (Sandvine, 2023).
· Sans action corrective, l’empreinte carbone du numérique triplera d’ici 2050.
4.2. Loi REEN (2021) – Application 2023–2025
· Objectif : réduire l’empreinte environnementale du numérique.
· Article 26 – Recommandation ARCOM (2023) :
· Obligation pour les plateformes vidéo et services audiovisuels d’informer les utilisateurs sur
la consommation d’énergie et les émissions de GES liées à leurs usages.
· Collaboration ARCOM–ARCEP–ADEME pour la mise en œuvre d’indicateurs communs.
4.3. Référentiel général de l’écoconception des services numériques (RGESN, 2024)
· Élaboré par l’ARCEP, l’ARCOM et l’ADEME.
· 78 critères techniques répartis en 9 volets : stratégie, architecture, UX, hébergement, algorithmie…
· Quatre objectifs principaux :
1. Allonger la durée de vie des terminaux.
2. Promouvoir la sobriété numérique.
3. Réduire les ressources mobilisées.
4. Accroître la transparence environnementale.
· Outils associés : autoévaluation et déclaration d’écoconception.
4.4. Reporting extra-financier (CSRD – 2025)
· Entrée en vigueur de la directive Corporate Sustainability Reporting Directive (CSRD).
· Première année de reporting : 2024, publication en 2025.
· Objectif : fiabilité et comparabilité des données ESG.
· 4 domaines prioritaires pour le contrôle interne (PwC/IFACI 2024) :
1. Gouvernance et comité d’audit.
2. Clarification des rôles et responsabilités.
3. Fiabilisation des systèmes d’information.
4. Suivi des écarts et analyses de risque.
· 77 % des entreprises du SBF120 ont désormais un comité RSE au sein du Conseil.
🔹 5. TENDANCES 2026
Principales évolutions attendues
1️⃣ Cybersécurité prédictive et agentique : détection proactive par IA.
2️⃣ 17Cyber : interconnexion nationale avec forces de sécurité.
3️⃣ Chiffrement post-quantique : future norme CNIL–ANSSI.
4️⃣ RGESN et indicateurs d’écoconception : intégration dans les appels d’offres publics.
5️⃣ IA responsable et locale : montée des DSLM (Domain-Specific Language Models).
6️⃣ Datacenters “water positive” : sobriété énergétique et recyclage thermique.
7️⃣ Régulation européenne consolidée : mise en cohérence DSA, DMA, AI Act, CSRD.
📍 REPÈRES JURIDIQUES
· Loi REEN (2021) : réduction de l’empreinte environnementale du numérique.
· Loi PACTE (2019) : intégration de la performance extra-financière.
· Directive CSRD (2024) : obligations de reporting de durabilité pour les grandes entreprises.
· AI Act (2026) : encadrement européen de l’intelligence artificielle.
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