Fiche 6 – Identifier les cyberattaques, évaluer leurs coûts et mettre en œuvre des moyens de prévention
Objectif :
Comprendre les principales cyberattaques rencontrées par les organisations, identifier leurs conséquences techniques et financières, puis connaître les principaux moyens de prévention permettant de protéger le système d’information.
1. Définir une cyberattaque
Une cyberattaque correspond à une action malveillante menée contre un système d’information afin :
· de perturber son fonctionnement ;
· de voler des informations ;
· d’intercepter des communications ;
· d’obtenir un avantage financier ;
· ou de bloquer l’activité d’une organisation.
Les cyberattaques peuvent viser :
· les serveurs ;
· les réseaux ;
· les applications ;
· les postes utilisateurs ;
· les données ;
· les partenaires ou fournisseurs.
2. Identifier les principales cyberattaques
2.1 Attaque par déni de service distribué (DDoS)
Une attaque DDoS (Distributed Denial of Service) consiste à saturer un serveur, un site web ou un réseau avec un très grand nombre de requêtes afin de rendre le service inaccessible aux utilisateurs légitimes.
Conséquences
· interruption de service ;
· indisponibilité du site ;
· ralentissements importants ;
· perturbation de l’activité.
Coûts possibles
· pertes d’exploitation ;
· arrêt des services numériques ;
· intervention d’experts ;
· sécurisation des infrastructures.
Moyens de prévention
· solutions Anti-DDoS ;
· pare-feu réseau ;
· supervision du trafic ;
· filtrage des requêtes ;
· redondance des infrastructures.
2.2 Attaque par rançongiciel (ransomware)
Un rançongiciel est un logiciel malveillant qui chiffre les fichiers ou bloque un système afin d’exiger le paiement d’une rançon.
Conséquences
· perte d’accès aux données ;
· arrêt des activités ;
· indisponibilité des systèmes ;
· pertes de données.
Coûts possibles
· reprise d’activité ;
· restauration des sauvegardes ;
· pertes financières ;
· coûts de remédiation.
Moyens de prévention
· sauvegardes régulières ;
· mises à jour de sécurité ;
· antivirus et antimalware ;
· sensibilisation des utilisateurs.
2.3 Attaque DNS
Une attaque DNS vise le système de résolution des noms de domaine afin de perturber les communications réseau ou détourner le trafic Internet.
Conséquences
· indisponibilité des sites ;
· redirection vers des sites frauduleux ;
· perturbation du réseau.
Coûts possibles
· interruption des services ;
· pertes financières ;
· restauration des serveurs DNS.
Moyens de prévention
· sécurisation des serveurs DNS ;
· surveillance du trafic DNS ;
· redondance DNS ;
· mises à jour des serveurs.
2.4 Attaque de l’homme du milieu (MITM)
Une attaque MITM (Man In The Middle) consiste à intercepter les échanges entre deux parties afin d’espionner ou modifier les communications.
Conséquences
· vol de données ;
· interception des identifiants ;
· compromission des communications.
Coûts possibles
· fraude ;
· pertes de données ;
· sécurisation des systèmes.
Moyens de prévention
· chiffrement des communications ;
· utilisation du protocole HTTPS ;
· VPN ;
· authentification forte.
2.5 Attaque par hameçonnage (phishing)
Le phishing consiste à tromper un utilisateur à l’aide d’un faux message ou d’un faux site afin d’obtenir des informations sensibles.
Conséquences
· vol d’identifiants ;
· compromission de comptes ;
· diffusion de logiciels malveillants.
Coûts possibles
· pertes financières ;
· compromission du système ;
· restauration des comptes.
Moyens de prévention
· vigilance des utilisateurs ;
· vérification des liens ;
· filtrage des courriels ;
· authentification multifacteur.
2.6 Spear phishing
Le spear phishing est une attaque de phishing ciblée visant une personne ou une organisation précise.
Conséquences
· compromission ciblée ;
· fuite d’informations ;
· intrusion dans le système d’information.
Coûts possibles
· coûts d’investigation ;
· pertes financières ;
· remédiation technique.
Moyens de prévention
· sensibilisation des collaborateurs ;
· vérification des expéditeurs ;
· authentification forte.
2.7 Attaque de la supply chain
Une attaque de la supply chain vise les fournisseurs, logiciels ou prestataires afin d’atteindre indirectement l’organisation cible.
Conséquences
· propagation de malware ;
· compromission des partenaires ;
· intrusion dans le système d’information.
Coûts possibles
· pertes d’exploitation ;
· audits de sécurité ;
· coûts de remédiation.
Moyens de prévention
· contrôle des fournisseurs ;
· supervision des accès tiers ;
· segmentation du réseau ;
· politique de sécurité des prestataires.
2.8 Cheval de Troie
Un cheval de Troie est un logiciel malveillant dissimulé dans un programme apparemment légitime afin d’infecter un système.
Conséquences
· prise de contrôle du poste ;
· installation d’autres malwares ;
· vol de données.
Coûts possibles
· nettoyage des postes ;
· pertes de données ;
· interruption des services.
Moyens de prévention
· téléchargement depuis des sources fiables ;
· antivirus ;
· contrôle des applications.
2.9 Virus informatiques et programmes malveillants
Les virus informatiques sont des programmes capables de se propager afin de perturber le fonctionnement des équipements ou voler des données.
Conséquences
· ralentissement des systèmes ;
· corruption de fichiers ;
· compromission du réseau.
Coûts possibles
· maintenance ;
· restauration des données ;
· remplacement de matériels.
Moyens de prévention
· antivirus ;
· mises à jour ;
· sauvegardes régulières ;
· contrôle des supports externes.
2.10 Virus de type stealer
Les stealers sont des logiciels malveillants spécialisés dans le vol :
· d’identifiants ;
· de mots de passe ;
· de cookies de session ;
· de données bancaires ;
· de portefeuilles de cryptomonnaies.
Conséquences
· vol de comptes ;
· fraude financière ;
· compromission des accès.
Coûts possibles
· pertes financières ;
· réinitialisation des accès ;
· sécurisation des comptes.
Moyens de prévention
· authentification multifacteur ;
· antivirus ;
· vigilance sur les téléchargements ;
· surveillance des connexions suspectes.
3. Synthèse des cyberattaques
	Type d’attaque
	Objectif principal
	Principales conséquences
	Principaux moyens de prévention

	DDoS
	Saturer un service
	Indisponibilité
	Anti-DDoS, filtrage réseau

	Ransomware
	Chiffrer les données
	Blocage des systèmes
	Sauvegardes, antivirus

	DNS
	Perturber les communications
	Redirection, panne réseau
	Sécurisation DNS

	MITM
	Intercepter les échanges
	Vol de données
	Chiffrement, VPN

	Phishing
	Tromper l’utilisateur
	Vol d’identifiants
	Sensibilisation

	Spear phishing
	Cibler une organisation
	Intrusion ciblée
	Vérification des expéditeurs

	Supply chain
	Atteindre via un tiers
	Propagation d’attaque
	Contrôle des fournisseurs

	Cheval de Troie
	Infecter un système
	Vol de données
	Antivirus

	Virus informatique
	Perturber le système
	Corruption des fichiers
	Mises à jour

	Stealer
	Voler des identifiants
	Fraude
	MFA, antivirus


4. Bonnes pratiques générales
Les organisations doivent :
· maintenir les systèmes à jour ;
· réaliser des sauvegardes régulières ;
· contrôler les accès ;
· sensibiliser les utilisateurs ;
· surveiller les réseaux ;
· préparer des procédures de gestion d’incident ;
· mettre en place un plan de continuité et un plan de reprise d’activité.
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