Fiche 6 — Administration, sécurité, méthodologie et bonnes pratiques SQL
Objectif
Cette fiche regroupe les principes essentiels permettant :
· d’administrer une base de données SQL ;
· de sécuriser les accès ;
· d’organiser correctement les requêtes ;
· d’optimiser les traitements ;
· d’éviter les erreurs fréquentes.
Elle synthétise les bonnes pratiques applicables à l’ensemble :
· des requêtes d’interrogation ;
· des fonctions d’analyse ;
· des jointures ;
· des manipulations de données ;
· des structures SQL.
1. Administration des utilisateurs et des droits
L’administration SQL permet :
· de gérer les accès ;
· de protéger les données ;
· de contrôler les autorisations.
1.1 Principe des privilèges SQL
Les privilèges définissent :
· les opérations autorisées ;
· les tables accessibles ;
· les utilisateurs concernés.
Principaux privilèges
	Privilège
	Fonction

	SELECT
	lecture des données

	INSERT
	ajout de données

	UPDATE
	modification des données

	DELETE
	suppression des données

	ALL PRIVILEGES
	tous les droits


1.2 Accorder des droits avec GRANT
L’instruction GRANT permet d’attribuer des droits.
Exemple : autoriser la lecture des clients
Syntaxe identique en SQL89 et SQL92.
GRANT SELECT
ON Client
TO utilisateur1;
1.3 Retirer des droits avec REVOKE
L’instruction REVOKE permet de supprimer des autorisations.
Exemple
Syntaxe identique en SQL89 et SQL92.
REVOKE SELECT
ON Client
FROM utilisateur1;
2. Sécuriser les données
2.1 Limiter les droits
Un utilisateur ne doit posséder que les droits nécessaires.
Exemple
	Mauvaise pratique
	Bonne pratique

	donner ALL PRIVILEGES à tous les utilisateurs
	limiter les privilèges nécessaires


2.2 Protéger les données sensibles
Certaines données doivent être protégées :
· mots de passe ;
· informations bancaires ;
· données personnelles.
Bonnes pratiques
	Bonne pratique
	Explication

	chiffrer les mots de passe
	protection des accès

	limiter les exports
	réduction des risques

	utiliser des vues
	restriction des colonnes visibles

	journaliser les accès
	traçabilité


2.3 Utiliser des vues de sécurité
Les vues permettent :
· de masquer certaines colonnes ;
· de limiter les données accessibles.
Exemple : vue limitée aux informations publiques
Syntaxe identique en SQL89 et SQL92.
CREATE VIEW VueClientPublic AS
SELECT NomC, Ville
FROM Client;
3. Transactions SQL
Les transactions permettent :
· de sécuriser les modifications ;
· d’assurer la cohérence des données.
3.1 Valider une transaction
Exemple
Syntaxe identique en SQL89 et SQL92.
COMMIT;
3.2 Annuler une transaction
Exemple
Syntaxe identique en SQL89 et SQL92.
ROLLBACK;
3.3 Principe ACID
Les transactions respectent généralement les propriétés ACID.
	Propriété
	Signification

	Atomicité
	tout ou rien

	Cohérence
	données valides

	Isolation
	indépendance des transactions

	Durabilité
	conservation après validation


4. Méthodologie de construction d’une requête SQL
4.1 Identifier les besoins
Avant d’écrire une requête :
· identifier les informations recherchées ;
· déterminer les tables nécessaires ;
· repérer les relations entre tables.
4.2 Construire progressivement la requête
Méthode recommandée
	Étape
	Action

	1
	identifier les tables

	2
	sélectionner les colonnes

	3
	ajouter les jointures

	4
	appliquer les filtres

	5
	ajouter les regroupements

	6
	trier les résultats


4.3 Exemple de construction progressive
Étape 1 : sélection simple
Syntaxe identique en SQL89 et SQL92.
SELECT NomC
FROM Client;
Étape 2 : ajout d’un filtre
Syntaxe identique en SQL89 et SQL92.
SELECT NomC
FROM Client
WHERE Ville = 'Paris';
Étape 3 : ajout d’un tri
Syntaxe identique en SQL89 et SQL92.
SELECT NomC
FROM Client
WHERE Ville = 'Paris'
ORDER BY NomC;
5. Optimisation des requêtes SQL
5.1 Limiter les colonnes inutiles
Mauvaise pratique
SELECT *
FROM Client;
Bonne pratique
SELECT NomC, Ville
FROM Client;
5.2 Utiliser des index
Les index accélèrent :
· les recherches ;
· les tris ;
· les jointures.
Exemple
Syntaxe identique en SQL89 et SQL92.
CREATE INDEX IDX_Ville
ON Client(Ville);
5.3 Réduire les sous-requêtes inutiles
Les sous-requêtes complexes :
· ralentissent les traitements ;
· augmentent la consommation mémoire.
Les jointures sont souvent plus performantes.
5.4 Filtrer tôt avec WHERE
Bonne pratique
Syntaxe identique en SQL89 et SQL92.
SELECT *
FROM Commande
WHERE DateCmd >= '2025-01-01';
6. Lire et corriger les erreurs SQL
6.1 Erreurs de syntaxe
Exemple incorrect
SELECT NomC
Client;
Correction
SELECT NomC
FROM Client;
6.2 Erreurs de type
Exemple incorrect
SELECT *
FROM Produit
WHERE Prix = 'Paris';
6.3 Erreurs de jointure
Exemple incorrect
SELECT *
FROM Client, Commande;
Cette requête produit :
· un produit cartésien ;
· un très grand nombre de lignes.
Correction SQL89
SELECT *
FROM Client, Commande
WHERE Client.NC = Commande.NC;
Correction SQL92
SELECT *
FROM Client
INNER JOIN Commande
ON Client.NC = Commande.NC;
7. Différences générales entre SQL89 et SQL92
	Élément
	SQL89
	SQL92

	jointures
	dans WHERE
	avec JOIN

	lisibilité
	plus faible
	meilleure

	standardisation
	limitée
	renforcée

	jointures externes
	non normalisées
	standardisées

	maintenance
	plus complexe
	plus simple


8. Erreurs fréquentes globales
	Erreur
	Conséquence

	oubli du WHERE
	modification massive

	oubli de jointure
	produit cartésien

	SELECT * systématique
	baisse des performances

	absence de clé primaire
	doublons

	types incorrects
	incohérences


9. Bonnes pratiques générales
	Bonne pratique
	Explication

	écrire les mots-clés SQL en majuscules
	meilleure lisibilité

	indenter les requêtes
	maintenance facilitée

	utiliser SQL92
	syntaxe plus claire

	limiter les droits utilisateurs
	meilleure sécurité

	tester les requêtes progressivement
	réduction des erreurs

	sauvegarder avant modifications importantes
	sécurité des données

	utiliser des transactions
	possibilité d’annulation

	documenter les requêtes complexes
	maintenance facilitée


10. Synthèse générale du SQL
	Catégorie
	Principales instructions

	interrogation
	SELECT, WHERE, ORDER BY

	analyse
	COUNT, SUM, AVG, GROUP BY

	jointures
	INNER JOIN, LEFT JOIN

	sous-requêtes
	IN, EXISTS, ALL

	manipulation
	INSERT, UPDATE, DELETE

	structures
	CREATE, ALTER, DROP

	sécurité
	GRANT, REVOKE

	transactions
	COMMIT, ROLLBACK


Le langage SQL permet :
· d’interroger des données ;
· de produire des analyses ;
· de gérer les structures ;
· d’assurer la sécurité ;
· de maintenir l’intégrité des bases relationnelles.
La maîtrise :
· des requêtes ;
· des jointures ;
· des transactions ;
· des bonnes pratiques
est indispensable pour développer des applications fiables et performantes.

[image: ] 		p. 1
image1.png
NotionsEssentielles:




