Fiche 7 – Identifier les principaux éléments de sécurité du système d’information
Objectif : comprendre les principaux mécanismes techniques utilisés pour sécuriser les échanges, les accès, les données, les infrastructures et la continuité d’activité du système d’information.
1. Sécuriser les communications
	Élément
	Définition
	Rôle principal

	VPN
	Un VPN (Virtual Private Network) crée un tunnel sécurisé entre un équipement distant et le réseau de l’organisation.
	Protéger les échanges, notamment en situation de télétravail ou d’accès distant.

	SSL / TLS
	SSL (Secure Sockets Layer) est l’ancien protocole de sécurisation des échanges ; TLS (Transport Layer Security) est son successeur.
	Chiffrer les communications entre un client et un serveur.

	HTTPS
	HTTPS correspond à HTTP sécurisé par TLS.
	Garantir que les données échangées avec un site web ne circulent pas en clair.

	Certificat numérique
	Un certificat numérique associe une identité à une clé publique.
	Authentifier un site, une personne, un serveur ou un service.

	PKI
	Une PKI (Public Key Infrastructure), ou infrastructure à clé publique, organise la création, la gestion, la révocation et la vérification des certificats numériques.
	Créer un cadre de confiance pour les certificats, les signatures et le chiffrement.


La CNIL recommande d’utiliser TLS, en remplacement de SSL, sur les sites web, notamment pour les pages d’authentification ou les pages transmettant des données personnelles. Elle précise aussi que les certificats doivent être obtenus auprès d’une autorité de certification et correctement gérés. (CNIL)
2. Comprendre les mécanismes cryptographiques
	Notion
	Définition
	Exemple d’usage

	Chiffrement symétrique
	La même clé sert à chiffrer et à déchiffrer.
	AES pour chiffrer rapidement des fichiers ou des volumes de données.

	Chiffrement asymétrique
	Une clé publique chiffre ou vérifie ; une clé privée déchiffre ou signe.
	RSA pour l’échange de clés, l’authentification ou la signature.

	Hachage
	Une fonction produit une empreinte unique d’un contenu.
	SHA pour vérifier l’intégrité d’un fichier.

	Signature numérique
	Mécanisme cryptographique permettant de vérifier l’intégrité d’un document, l’identité du signataire et la non-répudiation.
	Signature électronique d’un contrat.

	PGP / GPG
	Outils de chiffrement et de signature utilisés notamment pour les courriels et les fichiers.
	Chiffrer un message ou signer un fichier.


La CNIL distingue clairement le chiffrement, qui protège la confidentialité, le hachage, qui permet de vérifier l’intégrité, et la signature numérique, qui ajoute l’authenticité du signataire et la non-répudiation. (CNIL)
3. Comprendre la signature électronique
La signature électronique est un mécanisme permettant de garantir l’intégrité d’un document électronique, d’authentifier son auteur et de rapporter la preuve du consentement. Le document fourni rappelle qu’elle doit être authentique, infalsifiable, non réutilisable, inaltérable et irrévocable.
	Niveau
	Description
	Usage adapté

	Signature simple
	Niveau de sécurité le plus faible.
	Documents à faible risque.

	Signature avancée
	Identification plus fiable du signataire et lien avec l’acte signé.
	Contrats, devis, documents commerciaux courants.

	Signature avancée avec certificat qualifié
	Signature avancée reposant sur un certificat qualifié.
	Documents à enjeu juridique plus élevé.

	Signature qualifiée
	Niveau le plus robuste ; équivalent juridique de la signature manuscrite dans le cadre eIDAS.
	Actes à forte valeur juridique.


L’ANSSI précise que les certificats de signature électronique qualifiés, au sens du règlement eIDAS, sont délivrés par des prestataires de services de certification électronique qualifiés. (cyber.gouv.fr)
4. Protéger le réseau
	Élément
	Définition
	Rôle principal

	Pare-feu
	Équipement ou logiciel qui filtre les flux réseau selon des règles.
	Autoriser uniquement les communications nécessaires.

	DMZ
	Zone réseau intermédiaire entre Internet et le réseau interne.
	Héberger des services exposés, comme un serveur web, sans ouvrir directement le réseau interne.

	IDS
	Intrusion Detection System : système de détection d’intrusion.
	Détecter des comportements suspects.

	IPS
	Intrusion Prevention System : système de prévention d’intrusion.
	Bloquer automatiquement certains flux malveillants.


L’ANSSI recommande le filtrage des flux réseau au moyen de pare-feux, notamment au niveau des zones exposées à Internet et des interconnexions avec des partenaires considérés par défaut comme non sûrs. (messervices.cyber.gouv.fr)
5. Protéger les postes et les terminaux
	Élément
	Définition
	Rôle principal

	Sécurité endpoint
	Protection des postes, ordinateurs portables, smartphones, serveurs et terminaux.
	Détecter et bloquer les logiciels malveillants.

	Antivirus / antimalware
	Logiciel de détection des programmes malveillants.
	Identifier les virus, chevaux de Troie, ransomwares ou stealers.

	EDR
	Endpoint Detection and Response.
	Surveiller les comportements suspects et aider à répondre aux incidents.

	Mises à jour
	Corrections logicielles et correctifs de sécurité.
	Réduire les vulnérabilités exploitables.


6. Protéger les données
	Élément
	Définition
	Rôle principal

	Chiffrement des données
	Transformation des données en contenu illisible sans clé.
	Protéger la confidentialité.

	Tokenisation
	Remplacement d’une donnée sensible par un jeton sans valeur exploitable directe.
	Réduire l’exposition des données sensibles.

	Contrôle des accès
	Attribution de droits selon le rôle et le besoin.
	Limiter l’accès aux seules personnes autorisées.

	MFA
	Authentification multifacteur.
	Renforcer la connexion par un second facteur.


La CNIL recommande de sécuriser les données personnelles par des mesures adaptées, notamment le chiffrement, la gestion des accès, les sauvegardes et la sécurisation des échanges. (CNIL)
7. Comprendre le stockage et la résilience
	Solution
	Définition
	Usage principal

	DAS
	Direct Attached Storage : stockage directement relié à un serveur ou à un poste.
	Stockage local simple.

	NAS
	Network Attached Storage : stockage accessible par le réseau.
	Partage de fichiers.

	SAN
	Storage Area Network : réseau spécialisé pour le stockage.
	Stockage performant pour serveurs et applications critiques.

	Cloud
	Stockage ou services fournis à distance par un prestataire.
	Externalisation, élasticité, accessibilité.

	RAID
	Technique combinant plusieurs disques pour améliorer la tolérance aux pannes ou les performances.
	Continuité de service et protection contre la panne disque.


Attention : le RAID n’est pas une sauvegarde. Il protège surtout contre certaines pannes matérielles, mais ne protège pas contre la suppression, le chiffrement par ransomware, l’erreur humaine ou la corruption logique.
8. Sauvegarde, reprise et continuité d’activité
	Élément
	Définition
	Rôle principal

	Sauvegarde
	Copie régulière des données.
	Restaurer les données après incident.

	PRA
	Plan de reprise d’activité.
	Redémarrer le système d’information après sinistre.

	PCA
	Plan de continuité d’activité.
	Maintenir les fonctions essentielles pendant une crise.

	DRaaS
	Disaster Recovery as a Service.
	Externaliser la reprise d’activité auprès d’un prestataire cloud.

	Cloud Disaster Recovery
	Reprise après sinistre basée sur des ressources cloud.
	Répliquer et restaurer rapidement les données et applications.


La CNIL recommande d’effectuer des sauvegardes fréquentes, de prévoir des sauvegardes incrémentales et complètes, et de conserver au moins une sauvegarde sur un site géographiquement distinct. (CNIL)
9. Comprendre la logique Zero Trust
Le Zero Trust repose sur un principe simple : ne jamais faire confiance par défaut, même à l’intérieur du réseau de l’organisation. Chaque accès doit être vérifié, contextualisé et limité.
	Principe Zero Trust
	Explication

	Vérification systématique
	L’identité, l’équipement, le contexte et le niveau de risque sont contrôlés.

	Moindre privilège
	L’utilisateur n’accède qu’aux ressources nécessaires.

	Micro-segmentation
	Le réseau est découpé en zones limitées pour réduire la propagation d’une attaque.

	Surveillance continue
	Les accès et comportements sont analysés en permanence.

	Protection centrée sur la ressource
	La sécurité ne repose plus uniquement sur le périmètre réseau.


Le NIST définit le Zero Trust comme un modèle qui déplace la sécurité d’une logique de périmètre réseau statique vers une logique centrée sur les utilisateurs, les actifs et les ressources. (csrc.nist.gov)
10. Synthèse générale
	Besoin de sécurité
	Mécanismes associés

	Confidentialité
	Chiffrement, VPN, TLS, HTTPS, tokenisation

	Intégrité
	Hachage, signature numérique, certificats

	Authentification
	Certificat numérique, MFA, signature électronique

	Non-répudiation
	Signature numérique, signature électronique qualifiée

	Protection réseau
	Pare-feu, DMZ, IDS, IPS

	Protection des postes
	Antivirus, EDR, mises à jour

	Protection des données
	Chiffrement, sauvegardes, contrôle des accès

	Résilience
	PRA, PCA, DRaaS, Cloud Disaster Recovery

	Sécurité globale
	Zero Trust, moindre privilège, supervision continue
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