FICHE 1 — Blockchain : origine, définition, principes et fonctionnement technique
La blockchain constitue l’un des fondements technologiques majeurs du monde numérique moderne. Elle combine cryptographie, décentralisation et réseau peer-to-peer pour garantir l’intégrité des données sans recourir à un tiers de confiance.

1. Origine et évolution de la blockchain
La technologie prend racine dans les travaux de cryptographie des années 1980 et 1990 :
1.1 David Chaum (années 1980)
Concept initial de transactions anonymes par cryptographie.
1.2 Haber & Stornetta (années 1990)
Mise en place d’un système d’horodatage sécurisé empêchant falsification et antidatage des documents.
1.3 Satoshi Nakamoto (2008)
Création du premier système monétaire numérique décentralisé, avec Bitcoin, reposant sur :
· une blockchain publique,
· un réseau peer-to-peer,
· un mécanisme de validation distribué.
Cette innovation apporte la première application concrète et fonctionnelle de la chaîne de blocs telle qu’on la connaît aujourd’hui.

2. Définition générale de la blockchain
La blockchain peut être décrite comme :
un registre numérique public, ouvert à tous en lecture, auquel chacun peut écrire, mais dont les informations sont infalsifiables et impossibles à effacer.
Elle offre les propriétés suivantes :
· Décentralisation : absence d’autorité centrale.
· Immuabilité : impossibilité de modifier les données.
· Transparence : les blocs sont visibles publiquement.
· Sécurité : la cryptographie garantit l’intégrité.
· Résilience : le registre est dupliqué sur des milliers de machines.

3. Domaines d’application de la blockchain
Au-delà des cryptomonnaies, la blockchain agit dans de nombreux secteurs :
· art et musique : certifier les droits d’auteur, lutter contre le piratage (ex. : NFT),
· justice : contrats clairs et infalsifiables,
· santé : conservation sécurisée et traçable des dossiers patients,
· humanitaire : suivi précis des dons et campagnes,
· voyage : gestion sécurisée des billets, parcours et bagages,
· luxe : lutte contre la contrefaçon,
· jeux vidéo, billetterie, logistique, immobilier, etc.
Le domaine le plus développé reste toutefois celui des cryptomonnaies (Bitcoin, Ethereum).

4. Notions fondamentales avant d’étudier le fonctionnement
4.1 Le mineur
· Individu ou entreprise disposant de matériel informatique puissant.
· Traite les instructions issues des transactions.
· Participe à la création des blocs et à la validation des données.
4.2 Le bloc
· Conteneur regroupant un ensemble de transactions.
· Taille variable selon la blockchain (environ 1 Mo pour Bitcoin).
· Chaque bloc peut contenir 2 000 à 3 000 transactions (cas du Bitcoin).
4.3 Le nœud
· Ordinateur relié au réseau de la blockchain.
· Stocke, synchronise et relaie le registre complet.
· Assure la décentralisation et la redondance.

5. Fonctionnement général d’une blockchain
Le mécanisme repose sur une suite précise d’étapes :

5.1 Étape 1 : la transaction
Un utilisateur envoie une donnée (ex. : paiement Bitcoin, transfert d’actif…).
La transaction est diffusée au réseau.

5.2 Étape 2 : création du bloc par un mineur
Le mineur :
1. reçoit les instructions générées par la transaction ;
2. traite ces instructions sous forme d’algorithmes cryptographiques ;
3. rassemble les transactions dans un bloc ;
4. tente de résoudre un calcul complexe (selon le protocole).

5.3 Étape 3 : validation du bloc
Une fois le bloc rempli :
· d’autres membres du réseau vérifient les opérations ;
· l’horodatage est appliqué ;
· le bloc est considéré comme valide.
À noter :
les validateurs ne voient pas les données personnelles contenues dans les blocs grâce au chiffrement.

5.4 Étape 4 : ajout définitif à la chaîne de blocs
Le bloc validé :
· est ajouté chronologiquement au registre,
· devient visible par tous,
· ne peut plus être modifié ni supprimé.
Chaque bloc est lié au précédent par une empreinte cryptographique (hash), ce qui rend la falsification impossible.

6. Pourquoi la blockchain est-elle considérée comme infalsifiable ?
La sécurité repose sur la combinaison de trois éléments :
6.1 La décentralisation
Il faut contrôler la majorité des machines du réseau pour falsifier une donnée.
Sur Bitcoin, cela représente une puissance de calcul astronomique.
6.2 Le consensus
Le protocole n’ajoute un bloc à la chaîne que si la majorité des nœuds l’acceptent.
6.3 L’intégrité cryptographique
Chaque bloc contient le hash du bloc précédent.
Toute modification casserait immédiatement la chaîne.
Pour prendre le contrôle d’une blockchain comme Bitcoin, il faudrait par exemple disposer de plus de la moitié de la puissance de calcul mondiale, ce qui est irréaliste.
Certaines blockchains vont encore plus loin en nécessitant 99 % du pouvoir de validation pour compromettre le système.

7. Illustration d’une transaction crypto (Bitcoin / Ethereum)
1. Utilisateur A envoie une transaction à B.
2. La transaction est diffusée dans le réseau peer-to-peer.
3. Les mineurs traitent et inscrivent la transaction dans un bloc.
4. Le bloc est validé par d’autres membres du réseau.
5. Le bloc rejoint définitivement la chaîne.
6. La transaction devient publique, traçable et immuable.
Chaque envoi :
· passe potentiellement par des milliers voire des millions d’ordinateurs,
· reste anonyme (adresses pseudonymisées),
· est sécurisé par le protocole cryptographique.

8. Avantages majeurs de la blockchain
8.1 Décentralisation
Pas d’autorité centrale, pas d’intermédiaire.
8.2 Sécurité
Une fois validée, la transaction est impossible à modifier ou supprimer.
8.3 Transparence
Toute personne peut consulter les blocs.
8.4 Traçabilité
Chaque opération laisse une trace claire et horodatée.
8.5 Rapidité et coût réduit
Transfert possible
· d’un pays à l’autre,
· presque instantanément,
· avec des frais faibles (selon la crypto utilisée).

9. Limites et risques associés
Même si la blockchain est sécurisée, des risques persistent :
· piratage des portefeuilles (et non de la blockchain elle-même),
· risques liés aux plateformes d’échange,
· coût énergétique (certaines blockchains),
· lenteurs selon les protocoles,
· frais variables,
· complexité technique.

10. Synthèse
La blockchain constitue :
· un registre distribué, sécurisé, transparent et inviolable ;
· un système permettant la validation collective sans tiers de confiance ;
· la base technique des cryptomonnaies, NFT, smart contracts, tokenisation ;
· une innovation applicable à de nombreux secteurs au-delà des finances.
Son fonctionnement repose sur la cryptographie, les blocs, les mineurs, les nœuds et un mécanisme de consensus qui garantit l’intégrité du système.
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