FICHE 1 — PRINCIPES FONDAMENTAUX DU RGPD (DÉTAILLÉE)
1. Définition générale du RGPD
RGPD : Règlement (UE) 2016/679 visant à protéger les personnes physiques à l’égard du traitement de leurs données à caractère personnel et à garantir la libre circulation de ces données dans l’Union européenne.
Portée : Le RGPD protège exclusivement les personnes physiques ; les données relatives aux personnes morales ne sont pas couvertes.

2. Champ d’application
Champ matériel :
Le règlement s’applique à tout traitement de données à caractère personnel, automatisé ou non, dès lors que les données sont contenues ou destinées à être contenues dans un fichier.
Champ territorial :
Le RGPD s’applique :
· aux traitements effectués dans le cadre des activités d’un établissement situé dans l’Union, indépendamment du lieu de traitement ;
· aux traitements réalisés par un responsable ou un sous-traitant non établi dans l’Union lorsqu’ils concernent :
· l’offre de biens ou de services à des personnes se trouvant dans l’Union ;
· ou le suivi du comportement de ces personnes au sein de l’Union.

3. Définitions essentielles
Donnée à caractère personnel :
Toute information se rapportant à une personne physique identifiée ou identifiable. Une personne physique est dite “identifiable” lorsque son identité peut être déterminée indirectement, notamment à l’aide d’un identifiant (numéro, identifiant en ligne) ou d’éléments relatifs à son identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale.
Traitement :
Toute opération ou ensemble d’opérations appliquées à des données personnelles (collecte, enregistrement, organisation, structuration, conservation, adaptation, extraction, consultation, utilisation, transmission, diffusion, effacement ou destruction).
Responsable du traitement :
Personne physique ou morale qui détermine les finalités et les moyens du traitement.
Sous-traitant :
Personne physique ou morale qui traite des données personnelles pour le compte du responsable du traitement.
Personne concernée :
La personne physique à laquelle les données se rapportent.
Pseudonymisation :
Traitement consistant à séparer les données d’identification afin que les données ne puissent plus être attribuées à une personne spécifique sans informations complémentaires.
Anonymisation :
Traitement rendant impossible toute identification, directe ou indirecte ; les données anonymes ne relèvent plus du RGPD.
Violation de données à caractère personnel :
Violation de la sécurité entraînant, de manière accidentelle ou illicite, la destruction, la perte, l’altération, la divulgation ou l’accès non autorisé à des données personnelles.

4. Les 7 principes fondamentaux du RGPD
Licéité, loyauté et transparence :
Le traitement doit être fondé sur une base légale, réalisé de manière loyale, et la personne concernée doit être clairement informée du traitement.
Limitation des finalités :
Les données doivent être collectées pour des finalités déterminées, explicites et légitimes, et ne pas être réutilisées pour des finalités incompatibles avec celles initialement prévues.
Minimisation des données :
Les données collectées doivent être adéquates, pertinentes et limitées à ce qui est nécessaire au regard de la finalité du traitement.
Exactitude :
Les données doivent être exactes et mises à jour ; les données inexactes doivent être rectifiées ou effacées.
Limitation de la conservation :
Les données doivent être conservées pendant une durée n’excédant pas celle nécessaire à la finalité du traitement ; des durées doivent être définies et appliquées.
Intégrité et confidentialité :
Les données doivent être protégées par des mesures adaptées garantissant leur sécurité (prévention des accès non autorisés, perte, destruction…).
Responsabilité (accountability) :
Le responsable du traitement doit être en mesure de démontrer sa conformité au RGPD et de prouver que les mesures appropriées ont été mises en place.

5. Bases juridiques du traitement des données
Consentement :
Accord libre, spécifique, éclairé et univoque donné par la personne concernée ; aucun consentement valide en cas de silence, cases précochées ou inaction.
Exécution d’un contrat :
Traitement nécessaire à l’exécution d’un contrat auquel la personne concernée est partie, ou à des mesures précontractuelles.
Obligation légale :
Traitement nécessaire au respect d’une obligation prévue par le droit de l’Union ou par la loi d’un État membre.
Mission d’intérêt public ou exercice de l’autorité publique :
Traitement nécessaire à l’exécution d’une mission d’intérêt public ou relevant de l'exercice de l'autorité publique.
Intérêts vitaux :
Traitement nécessaire à la protection de la vie ou de l’intégrité physique d’une personne.
Intérêt légitime du responsable du traitement :
Intérêt poursuivi par le responsable ou un tiers, à condition qu’il ne prévaille pas sur les droits et libertés de la personne concernée.

6. Droits des personnes concernées
Droit à l’information :
La personne doit recevoir des informations claires sur l’identité du responsable, les finalités, la base légale, les destinataires, les durées de conservation, les droits dont elle dispose et les éventuels transferts internationaux.
Droit d’accès :
La personne peut obtenir la confirmation que ses données sont traitées, accéder à ces données, et recevoir une copie des informations traitées.
Droit de rectification :
La personne peut obtenir la modification ou la mise à jour de données inexactes ou incomplètes.
Droit à l’effacement (« droit à l’oubli ») :
La personne peut obtenir la suppression de ses données lorsque celles-ci ne sont plus nécessaires, lorsque le consentement est retiré, ou lorsque le traitement est illicite.
Droit à la limitation :
La personne peut demander la suspension du traitement dans certains cas (contestation de l’exactitude, traitement illicite, besoin de conservation pour une réclamation…).
Droit à la portabilité :
La personne peut récupérer ses données dans un format structuré, couramment utilisé et lisible par machine, et les transmettre à un autre responsable.
Droit d’opposition :
La personne peut s’opposer à tout moment à un traitement fondé sur l’intérêt légitime ; l’opposition est automatique pour la prospection.
Droit de ne pas faire l’objet d’une décision individuelle automatisée :
La personne peut refuser qu’une décision produisant des effets juridiques soit prise exclusivement sur la base d’un traitement automatisé, y compris le profilage.

7. Obligations des responsables et sous-traitants
Tenue d’un registre des activités de traitement :
Obligation de documenter toutes les opérations de traitement.
Mesures de sécurité adaptées :
Mise en place de protections techniques et organisationnelles.
Contrats de sous-traitance :
Encadrement obligatoire des traitements confiés à un sous-traitant par un contrat définissant instructions, confidentialité, assistance et mesures de sécurité.
Analyse d’impact (AIPD) :
Réalisation obligatoire pour les traitements susceptibles d'engendrer un risque élevé pour les droits et libertés.
Notification des violations :
Notification à l’autorité dans les 72 heures en cas de violation de données, et information des personnes concernées si risque élevé.
Désignation d’un DPO :
Obligatoire pour certains organismes ou certains types de traitements (organismes publics, traitements à grande échelle, données sensibles…).
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