FICHE 2 — MÉTHODE DE MISE EN CONFORMITÉ (APPROCHE CNIL DÉTAILLÉE)
Les documents CNIL fournis décrivent une méthode officielle en 4 étapes, à laquelle s’ajoutent des « bons réflexes » indispensables. Cette méthode constitue le socle opérationnel de la conformité RGPD.

1. Étape 1 : Constituer le registre des traitements
Registre des traitements :
Document obligatoire listant de manière détaillée toutes les activités de traitement réalisées dans l’organisation. Il constitue la base de la conformité.
Finalité du registre :
Donner une vision claire des traitements, permettre de vérifier leur légalité, identifier les risques, mettre à jour les mesures de protection, et prouver la conformité (principe d’accountability).
Contenu du registre :
Le registre doit indiquer pour chaque traitement :
· Finalités du traitement : Objectifs précis pour lesquels les données sont collectées et utilisées.
· Catégories de données personnelles : Types de données impliquées (identité, coordonnées, données financières, données sensibles…).
· Catégories de personnes concernées : Employés, clients, prospects, usagers, fournisseurs, etc.
· Base juridique : Consentement, contrat, obligation légale, intérêt légitime, etc.
· Destinataires : Personnes ou services internes, sous-traitants, partenaires, autorités.
· Transferts éventuels hors UE : Oui/non, pays concernés, garanties mises en place.
· Durées de conservation : Durée prévue ou critères déterminant cette durée.
· Mesures de sécurité : Moyens de protection appliqués aux données.
· Rôle des acteurs : Responsable du traitement, sous-traitants impliqués.
Importance du registre :
Il s’agit de l’outil maître de la conformité : toutes les autres étapes s'appuient sur lui (tri, analyses d’impact, contractualisation, sécurité).

2. Étape 2 : Prioriser les actions de conformité
Priorisation :
Une fois le registre constitué, il faut identifier les traitements les plus sensibles et les actions prioritaires à mettre en œuvre.
Traitements à haut risque :
Sont considérés comme prioritaires les traitements :
· comportant des données sensibles (santé, biométrie, origine raciale ou ethnique, opinions politiques…) ;
· traitant des volumes importants de données ;
· impliquant une surveillance systématique (géolocalisation, vidéosurveillance, suivi en ligne) ;
· utilisant des technologies innovantes susceptibles de générer des risques nouveaux ;
· ayant un fort impact potentiel sur les droits et libertés des personnes concernées.
Objectif de la priorisation :
Concentrer immédiatement les efforts sur :
· la légalité du traitement ;
· la limitation de la collecte ;
· la protection des données sensibles ;
· la conformité des bases légales ;
· la correction des traitements susceptibles d’être illicites.

3. Étape 3 : Mettre en conformité les traitements
Cette étape consiste à adapter l’ensemble des traitements pour assurer leur conformité aux exigences du règlement.
A. Informer les personnes concernées
Mention d’information :
Document ou texte remis aux personnes expliquant le traitement.
Il doit obligatoirement contenir :
· l’identité du responsable ;
· les finalités ;
· la base juridique ;
· les catégories de destinataires ;
· les durées de conservation ;
· les droits des personnes ;
· les modalités d’exercice de leurs droits ;
· l’existence d’un transfert hors UE, le cas échéant.
Objectif :
Garantir la transparence, un principe central du RGPD.

B. Vérifier la licéité des traitements
Base légale :
Tout traitement doit reposer sur une base permise : consentement, contrat, obligation légale, intérêt vital, mission d’intérêt public, ou intérêt légitime.
Action :
Pour chaque traitement, vérifier la pertinence de la base légale, corriger les abus, s’assurer du caractère “libre” du consentement lorsqu’il est utilisé.

C. Réduire la collecte des données
Minimisation :
Seules les données strictement nécessaires doivent être collectées.
Action :
Supprimer les champs inutiles, limiter les pièces justificatives, éviter les données sensibles sauf obligation légale.

D. Définir et appliquer des durées de conservation
Durée de conservation :
Le RGPD impose que les données ne soient pas conservées plus longtemps que nécessaire.
Action :
Définir pour chaque traitement :
· une durée fixe (ex. : 3 ans pour un prospect), ou
· un critère déterminant cette durée (ex. : durée légale, période contractuelle).
Effet :
Obligation d’effacer ou d’archiver de manière sécurisée à l’issue de cette durée.

E. Mettre en place des mesures de sécurité adaptées
Mesures techniques :
Chiffrement, anonymisation, pseudonymisation, gestion des habilitations, mots de passe robustes, segmentation réseau, sauvegardes, journalisation.
Mesures organisationnelles :
Charte informatique, procédures internes, politique d’accès, formation du personnel.
But :
Garantir l’intégrité, la confidentialité et la disponibilité des données.

F. Encadrer les sous-traitants
Contrat obligatoire :
Tout traitement confié à un sous-traitant doit être encadré par un contrat comportant les clauses imposées par le RGPD.
Clauses essentielles :
· instructions documentées ;
· obligation de confidentialité ;
· sécurité ;
· assistance en cas de violation ;
· sort des données en fin de contrat.
Objectif :
Responsabiliser la chaîne entière du traitement.

4. Étape 4 : Réaliser les Analyses d’Impact (AIPD)
AIPD :
Analyse approfondie permettant d’identifier les risques élevés pour les droits et libertés des personnes et de déterminer les mesures pour les réduire.
Traitements nécessitant une AIPD :
· traitements de données sensibles à grande échelle ;
· surveillance systématique ;
· traitements reposant sur des technologies nouvelles ;
· profilage complexe.
Contenu de l’AIPD :
· description du traitement ;
· évaluation de la nécessité et de la proportionnalité ;
· évaluation des risques pour les personnes ;
· mesures techniques et organisationnelles envisagées pour réduire ces risques.
Objectif :
Prévenir les atteintes aux droits fondamentaux.

5. Étape 5 : Organiser le traitement des droits des personnes
Procédure interne :
L’organisation doit définir une procédure écrite permettant de répondre aux demandes d’accès, de rectification, d’effacement, d’opposition, de portabilité et de limitation.
Éléments essentiels :
· délai maximal d’un mois ;
· vérification de l’identité du demandeur ;
· registre des demandes et réponses ;
· réponse motivée en cas de rejet ;
· coopération avec les services internes concernés.

6. Étape 6 : Gérer les violations de données
Violation de données :
Destruction, perte, altération ou divulgation non autorisée.
Actions à mener :
· détecter l’incident ;
· évaluer sa gravité ;
· notifier l’autorité dans les 72 heures si la violation présente un risque ;
· informer les personnes si le risque est élevé ;
· documenter l’incident ;
· mettre en place des mesures correctives.

7. Étape 7 : Instaurer une gouvernance RGPD durable
Gouvernance :
Organisation interne permettant de maintenir la conformité dans le temps.
Actions :
· désigner un DPO lorsqu’obligatoire ;
· mettre en place des politiques internes (sécurité, gestion des durées, gestion des violations) ;
· former et sensibiliser régulièrement les collaborateurs ;
· auditer les traitements de manière périodique ;
· mettre à jour en continu le registre et les documents de conformité.
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