📘 FICHE 3 — Authentification, gestion des accès et sécurité de l’identité

1. Enjeu : pourquoi la sécurité de l’identité est critique ?
Les documents insistent sur un fait majeur :
👉 90 % des attaques réussies impliquent un vol ou une compromission d’identifiants.
Conséquences possibles :
· accès illégitime aux données ;
· propagation d’un ransomware ;
· prise de contrôle d’un serveur, d’un cloud ou d’un VPN ;
· usurpation d’un compte administrateur ;
· fraude financière.
La protection de l’identité est le cœur de toute stratégie cyber.

2. Authentification : principes clés
2.1. MFA / 2FA : l’obligation moderne
Les documents répètent que la double authentification est indispensable, notamment sur :
· messagerie professionnelle ;
· VPN ;
· interfaces d’administration (AD, cloud, serveurs) ;
· comptes prestataires ;
· outils collaboratifs (Teams, SharePoint, Google Workspace) ;
· applications critiques (RH, paie, finance).
Types valables :
· application d’authentification (TOTP) ;
· clé matérielle FIDO2 / YubiKey ;
· biométrie + code (mobile) ;
· certificat sur carte à puce.
Types à éviter :
· SMS seul (trop exposé).

2.2. Authentification par certificat
Utilisation via :
· VPN ;
· WiFi d’entreprise (EAP-TLS) ;
· portefeuille d’identité machine / utilisateur ;
· signature des échanges internes.
Les documents insistent sur :
· la rotation régulière des certificats ;
· l’impossibilité de contourner le certificat sur les réseaux internes sensibles.

3. Politique de mots de passe (alignée sur les documents ANSSI)
3.1. Principes fondamentaux
· Longueur > 12 caractères ou passphrase de 4–5 mots ;
· pas de rotation forcée (inefficace) sauf signe de compromission ;
· aucun mot de passe identique entre services ;
· utilisation obligatoire d’un gestionnaire de mots de passe ;
· bannissement des mots de passe faibles détectés par listes dédiées.
3.2. Mots de passe administrateurs
· impossibilité d’utiliser le même mot de passe sur plusieurs machines ;
· rotation automatique via PAM / LAPS (Windows) ;
· interdiction de stocker dans un fichier local ;
· authentification forte obligatoire.

4. Gestion des comptes : cycle de vie complet
Les documents insistent sur la maîtrise complète du cycle de vie des identités.
4.1. Création des comptes
· validation RH → DSI ;
· compte nominatif uniquement ;
· aucun compte générique (sauf cas très contrôlé et documenté) ;
· attribution minimale de droits (principe du moindre privilège).
4.2. Modification des comptes
· pas d’élargissement automatique des permissions ;
· journalisation des changements ;
· demande formelle validée par un manager.
4.3. Désactivation et suppression
· désactivation immédiate lors d’un départ ;
· suppression complète après délai interne défini ;
· retrait des accès VPN, cloud, messagerie.

5. Privilèges & accès : RBAC, PAM, administrateurs
5.1. RBAC – Role Based Access Control
Chaque utilisateur se voit attribuer un rôle déterminé par :
· son département ;
· sa fonction ;
· ses missions actuelles.
Avantages :
· cohérence ;
· moindre privilège ;
· simplification des audits.

5.2. Comptes administrateurs (ULTRA sensibles)
Les documents recommandent :
· comptes admin séparés des comptes utilisateurs ;
· utilisation uniquement pour les actions d’administration ;
· interdiction de naviguer sur Internet avec un compte admin ;
· connexion aux serveurs via un jump server ;
· MFA obligatoire ;
· audit fréquent des groupes Administrateurs locaux.

5.3. PAM – Privileged Access Management
Les documents montrent son importance :
· coffre-fort de mots de passe ;
· rotation automatique ;
· enregistrement vidéo des sessions admin ;
· accès « just-in-time » temporaire ;
· traçabilité complète.

6. Sécurité de l’identité dans Active Directory (AD)
Les documents couvrent largement AD car c’est la cible privilégiée des attaquants.
6.1. Bonnes pratiques essentielles
· désactivation du compte « Administrateur » natif ;
· comptes admin séparés ;
· pas d’admin permanent → utiliser PAM ;
· authentification forte ;
· segmentation AD (Tiering model).
6.2. Kerberos : points clés
· gérer les clés (krbtgt) ;
· rotation régulière → limite Golden Ticket ;
· durcissement des policies.
6.3. LDAP / NTLM
· désactivation progressive de NTLM ;
· utilisation forcée de Kerberos ;
· chiffrement LDAP (LDAPS).

7. Sécurité de l’identité dans le Cloud (Microsoft 365 / Azure AD / Entra ID)
Les documents mentionnent de nombreux risques Cloud liés aux identités.
7.1. Bonnes pratiques Cloud
· MFA obligatoire partout ;
· Zero Trust : aucune confiance réseau ;
· règles de Conditional Access ;
· accès administrateurs Cloud très limité ;
· segmentation des privilèges ;
· journaux Azure activés (sign-in logs, audit logs) ;
· impossible d’avoir des comptes sans surveillance.
7.2. Accès prestataires
· comptes dédiés ;
· durée limitée ;
· MFA absolu ;
· aucune permission globale.

8. Gestion des accès externes (VPN, prestataires, sous-traitants)
8.1. VPN + MFA
Les documents imposent :
· pas de VPN sans MFA ;
· VLAN prestataire isolé ;
· droits minimaux ;
· logs détaillés.
8.2. Comptes temporaires et expiration
Les comptes prestataires doivent :
· avoir une date de fin automatique ;
· être rattachés à un contrat ;
· être audités régulièrement.

9. Détection d’anomalies sur les identités
Grâce aux logs et à la supervision, les documents recommandent :
9.1. Alertes à générer
· authentifications depuis pays inhabituels ;
· tentatives multiples / brute force ;
· connexion hors horaires habituels ;
· élévation de privilèges inattendue ;
· ajout soudain d’un utilisateur à un groupe sensible ;
· modification des règles MFA ou Conditional Access.
9.2. Outils nécessaires
· SIEM ;
· EDR ;
· alertes Cloud (Azure Identity Protection) ;
· analyse des logs VPN / RDP.

10. Risques spécifiques liés à l’identité (résumé)
Les documents mettent en avant les menaces suivantes :
· credential stuffing (réutilisation de mots de passe volés)
· phishing / spear-phishing
· attaque MFA fatigue
· vol de session web (token hijacking)
· récupération de hash + crack
· LANMAN, NTLM old
· Golden Ticket / Silver Ticket (Kerberos)
· abus comptes prestataires
· shadow IT (comptes Cloud créés hors DSI)

11. Synthèse opérationnelle (identité)
À mettre en place systématiquement :
✔ MFA partout
✔ comptes admin séparés
✔ pas d’usage admin pour travailler
✔ politique de mots de passe longue et unique
✔ gestionnaire de mots de passe
✔ suppression immédiate des comptes inactifs
✔ RBAC
✔ PAM (gestion des comptes à privilèges)
✔ logs AD / Cloud activés et analysés
✔ contrôle strict des prestataires
✔ Zero Trust (identité > réseau)

[image: ] 		p. 1
image1.png
NotionsEssentielles:




