FICHE 3 — Sécurité, souveraineté, résilience & coûts du Cloud (SASE / Zero Trust / risques / dépendances / coûts réels)
Cette fiche regroupe tous les enjeux transversaux liés au Cloud :
sécurité, souveraineté, risques d’infrastructure, continuité d’activité et coûts réels attendus et constatés (selon l’étude ESG).
Elle s’appuie sur :
· Étude ESG (coûts, risques, incidents, mobilité des charges)
· Dossier SASE / Zero Trust
· Dossier Cloud de Confiance
· Dossier câbles sous-marins (infrastructure physique)

1. Sécurité Cloud : du modèle traditionnel au Zero Trust / SASE
1.1 Limites de la sécurité traditionnelle (“château et douves”)
Le document SASE explique que l’architecture traditionnelle, centrée sur le datacenter, est devenue :
· inefficace face au cloud,
· vulnérable au télétravail,
· dépendante des VPN,
· incapable de suivre la croissance des surfaces d’attaque (p.3) .

1.2 Le modèle Zero Trust
Zero Trust = ne jamais faire confiance par défaut, même à l’intérieur du réseau.
Fonctionne selon :
· identité vérifiée,
· contexte (géolocalisation, appareil, niveau de risque),
· autorisation minimale (“moindre privilège”),
· réévaluation continue.
Le SASE applique ce modèle pour tous les usages : web, SaaS, applications privées, collaborateurs nomades (p.1-4) .

1.3 Le SASE : sécurité + réseau unifiés via le cloud
Le SASE (Secure Access Service Edge) fusionne :
· ZTNA,
· SWG,
· CASB,
· DLP,
· FWaaS,
· SD-WAN / WANaaS,
· isolations navigateur,
· sécurité DNS.
Le grand schéma de la page 8 montre comment le SASE sécurise l’ensemble des flux entre :
· utilisateurs distants,
· bureaux,
· datacenters,
· cloud SaaS,
· applications privées,
· Internet .
Bénéfices clés (selon SASE)
· Réduction du phishing, rançongiciels, mouvements latéraux (p.3-4)
· Routage optimisé, latence réduite (p.4-6)
· Remplacement des VPN risqués (p.9)
· Protection unifiée des données (via DLP, CASB, p.5-6)

2. Souveraineté, conformité et Cloud de Confiance
Le dossier Cloud de confiance explique que :
· Les acteurs français cherchent à contrer la domination américaine (p.1) 
· Le label Cloud de Confiance (ex-SecNumCloud) garantit :
· la souveraineté juridique européenne,
· l’exclusion du Cloud Act,
· une sécurité renforcée.
Les fournisseurs cités :
· Orange, Outscale, Scaleway, OVHcloud, Cheops, Blue, BTE (p.1-3).
· Ils jouent sur :
· proximité,
· sécurité,
· personnalisation,
· conformité sectorielle.

3. Risques physiques : vulnérabilité des câbles sous-marins
Le dossier cloud2 (6) montre que l’infrastructure Internet mondiale dépend :
· des câbles sous-marins,
· de points d’atterrage sensibles,
· de zones géopolitiques instables.
Les documents soulignent :
· les points de coupure,
· le risque d’interruptions massives,
· l’impact économique,
· l’implication d’acteurs privés dans le déploiement (p.1-3) .

4. Résilience, continuité et mobilité des charges
L’étude ESG met fortement en avant la mobilité des charges applicatives.
4.1 Mobilité améliorée grâce à la cohérence de gestion
· Les organisations anticipent une réduction de 35 % du temps de migration (p.9) .
· Les entreprises ayant déjà une gestion cohérente migrent une charge en moins d’une semaine, contre plusieurs semaines / mois sinon (p.14) .
Impact :
· meilleure continuité d’activité,
· capacité à éviter un cloud en panne,
· optimisation coûts/performance selon les régions.

5. Coûts du Cloud : données issues de l’étude ESG
C’est un point central. Il est séparé en trois catégories : (1) coûts attendus, (2) coûts réels obtenus, (3) économies générées par la cohérence multicloud.

5.1 Coûts attendus selon les organisations
Les organisations estiment que la consolidation de la gestion cloud permet de :
· réduire les coûts d’infrastructure de 19 % en moyenne (p.10) .
Elles prévoient également :
· réduction des incidents de sécurité → –30 % (p.7)
· réduction des dépassements budgétaires → –28 % (p.10)
· réduction des dépassements de délais → –38 % (p.10)

5.2 Coûts réels constatés par les organisations avancées (5 % du panel)
Les entreprises ayant réellement atteint la cohérence cloud constatent :
· +19 % de projets réalisés dans le budget (74 % vs 62 %, p.15) 
· +23 % de projets livrés à l’heure ou en avance (81 % vs 66 %, p.15)
· 3,6 fois moins d’incidents de sécurité / disponibilité (p.13-14)
· réduction du temps de migration de 2,4 semaines par projet (p.15)
Traduction directe :
· Moins de dépassements
· Moins de retards
· Moins de pertes opérationnelles
· Moins de temps d’indisponibilité = moins de coûts cachés

5.3 Coûts cachés à intégrer
L’étude ESG met en évidence plusieurs coûts invisibles dans les projets cloud fragmentés :
(a) Coûts humains
· 70,5 heures-personnes économisées par semaine si outils unifiés (p.6)
· → équivalent 2 ETP libérés.
(b) Coûts liés aux incidents
· Failles de sécurité (p.13)
· Pannes d’applications (p.14)
· → coût financier indirect majeur.
(c) Coûts de formation et d’outillage
· Trop d’outils = surcoût de formation, support, licences (p.6-7)
(d) Coûts de sortie et d’interconnexion multicloud
· Dépendance fournisseur
· Trafic intercloud
· (mentionné dans les analyses SASE et dans l’étude ESG via fragmentation)

6. Synthèse stratégique
	Enjeu
	Constats (documents)
	Impacts

	Sécurité
	Explosion des surfaces d’attaque ; VPN obsolète (SASE p.3-4)
	Adoption Zero Trust / SASE

	Souveraineté
	Cloud de Confiance / SecNumCloud (cloud1 p.1-3)
	Sécurité juridique & conformité

	Résilience
	Mobilité charges + continuité (ESG p.9-15)
	Disponibilité accrue

	Coûts
	–19 % attendus / gains réels +19 % de projets dans le budget
	ROI amélioré

	Infrastructure physique
	Dépendance câbles sous-marins (cloud2 p.1-3)
	Risques géopolitiques



Conclusion de la fiche 3
La sécurité moderne du cloud repose sur :
· l’unification réseau + sécurité (SASE),
· l’approche Zero Trust,
· la maîtrise des lieux de déploiement (souveraineté / conformité),
· la cohérence multicloud pour réduire :
· les coûts,
· les incidents,
· les retards,
· la fragmentation.
Les organisations qui atteignent cette maturité gagnent :
· jusqu’à 19 % de réduction de coûts,
· 3,6 fois moins d’incidents,
· des projets livrés plus rapidement,
· une meilleure stabilité globale.
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