📘 FICHE 5 — Protection des données, chiffrement, anti-intrusion, détection et réponses avancées
1. Enjeux : pourquoi protéger les données ?
Les documents insistent sur un point central :
👉 La finalité d’une cyberattaque est presque toujours la donnée (vol, altération, blocage, exfiltration, rançon).
Principaux risques mis en avant :
· vol d’informations sensibles ;
· fuite de données personnelles (risque RGPD) ;
· destruction ou altération de données ;
· chantage (cyber-extorsion, double extorsion) ;
· arrêt total ou partiel de l’activité.

2. Chiffrement : base de la protection moderne
Les documents couvrent deux niveaux :
1) Le chiffrement “classique” obligatoire
2) Le chiffrement avancé (homomorphique, PIR, post-quantique)

2.1. Chiffrement classique (AES / RSA / TLS)
Il doit être appliqué systématiquement :
Chiffrement au repos
· AES-256 recommandé ;
· disques BitLocker, FileVault, LUKS ;
· bases de données chiffrées (TDE : Transparent Data Encryption) ;
· snapshots / sauvegardes chiffrés.
Chiffrement en transit
· TLS 1.2 minimum, idéalement TLS 1.3 ;
· interdiction des protocoles anciens (SSL, TLS <1.2) ;
· sécurisation des API, serveurs web et VPN.
Chiffrement des clés
· gestion dans un coffre (KMS) ;
· rotation régulière ;
· clés stockées hors du code (jamais en clair dans des scripts).

2.2. Technologies avancées (présentes dans tes documents)
Ces technologies sont citées comme les protections de nouvelle génération :
a) Chiffrement homomorphe
Permet des calculs sur données chiffrées.
Usage : cloud, IA, statistique.
Objectif : ne jamais exposer la donnée en clair.

b) zk-SNARK / Preuves à divulgation nulle de connaissance
Permet de prouver quelque chose sans révéler l’information.
Exemple : valider un droit d'accès sans montrer les données.

c) Differential Privacy
Ajout de bruit statistique pour masquer l’individu dans un ensemble.
Usage : statistiques, IA, bases massives.

d) Apprentissage fédéré
Les données ne quittent jamais leur poste/source.
Le modèle apprend “à distance”.
Idéal pour la santé, la finance, les administrations.

e) Cryptographie post-quantique
Préparation à l’arrivée des ordinateurs quantiques.
Exemple cité dans les documents : Sphincs+, algorithme résistant au quantique.

f) PIR — Private Information Retrieval
Interroger une base de données sans révéler à l’opérateur :
· qui interroge,
· ni quelle information est consultée.

3. Prévention des intrusions : socle de défense technique
Les documents décrivent les éléments suivants :

3.1. Anti-malware, EDR et XDR
EDR
Analyse :
· comportements des processus ;
· scripts ;
· activité réseau sortante ;
· tentatives d’élévation de privilèges ;
· injections mémoire.
Réagit par :
· blocage automatique ;
· mise en quarantaine ;
· analyse forensique.
XDR
Couverture élargie : poste + serveur + réseau + cloud.
Corrélation intelligente.

3.2. Anti-intrusion : IDS / IPS
IDS
Détecte les activités anormales :
· scans,
· brute force,
· tunnels DNS,
· Command & Control.
IPS
Bloque les attaques en temps réel :
· blocage flux malveillants,
· signatures ransomwares,
· prévention exploitation (Exploit Prevention).

3.3. Pare-feu applicatif (WAF)
Protège les services web contre :
· injections SQL,
· XSS,
· file upload malveillants,
· botnets ciblant les API.

3.4. Proxy / filtrage web
Objectifs :
· empêcher navigation vers domaines malveillants ;
· éliminer phishing dès la navigation ;
· contrôler les téléchargements.

3.5. Filtrage DNS
Les documents insistent sur :
· blocage des domaines malveillants connus ;
· détection DNS tunneling ;
· prévention des C2.

4. Protection contre les ransomwares
Les documents fournissent de nombreuses mesures (en cohérence avec ANSSI / CERT-FR) :
Mesures de prévention
· EDR actif ;
· désactivation SMBv1 ;
· segmentation interne ;
· filtrage RDP ;
· restriction macros ;
· blocage exécution depuis AppData / Temp ;
· sauvegardes hors ligne.
Mesures en cas d’attaque
· déconnexion réseau ;
· ne pas éteindre la machine ;
· conserver les journaux ;
· restaurer depuis sauvegarde saine ;
· analyse complète du réseau avant reprise.
Règle majeure :
👉 Ne jamais payer la rançon.

5. DLP — Data Loss Prevention : empêcher la fuite de données
Les documents soulignent l’importance du DLP pour les environnements :
· Cloud (Microsoft 365) ;
· postes locaux ;
· serveurs de fichiers.
Fonctions :
· blocage des envois non autorisés ;
· analyse du contenu (sensibilité) ;
· alertes sur tentatives d’exfiltration ;
· masquage / redaction automatique.

6. SIEM — Journalisation, supervision et détection continue
6.1. Journaux à centraliser
Les documents citent :
· AD (authentification, groupes, mots de passe) ;
· VPN ;
· Cloud (audit logs, sign-in logs) ;
· pare-feu ;
· EDR ;
· DNS ;
· proxy ;
· serveurs (Linux, Windows) ;
· bases de données.
6.2. Analyse et corrélation
Objectifs SIEM :
· détection comportements anormaux ;
· corrélation multi-sources ;
· alertes automatiques ;
· support aux enquêtes.
6.3. Conservation
· au moins 90 jours ;
· idéalement 1 an selon les documents.

7. Sécurité des données : classification, cycle de vie, contrôle d’accès
Les documents couvrent aussi la gouvernance des données.
7.1. Classification
Types :
· public ;
· interne ;
· sensible ;
· critique.
7.2. Cycle de vie
· création ;
· stockage ;
· sauvegarde ;
· archivage ;
· suppression sécurisée.
7.3. Contrôle d’accès
· RBAC ;
· moindre privilège ;
· revue régulière des droits d’accès.

8. Exfiltration de données : comment la détecter ?
Les documents expliquent les signaux suivants :
8.1. Indicateurs possibles
· flux sortants inhabituellement élevés ;
· connexions vers adresses inconnues ;
· trafic chiffré suspect ;
· utilisation de proxies non autorisés ;
· modification soudaine de permissions ;
· extraction répétée de fichiers.
8.2. Protection
· DLP ;
· EDR ;
· filtrage DNS ;
· SIEM ;
· segmentation ;
· alertes Cloud.

9. Surveillance active : threat hunting, détection comportementale
Les documents introduisent la notion de détection proactive.
Threat hunting
Recherche active d’indices d’intrusion avant qu’elle ne soit visible.
Détection comportementale
Analyse des comportements :
· dérives d’usage ;
· séquences suspectes ;
· commande inhabituelle (PowerShell, CMD) ;
· accès à des fichiers sensibles dans un ordre inattendu.

10. Synthèse opérationnelle (Fiche 5)
Obligatoire pour la protection des données
✔ chiffrement au repos (AES-256)
✔ chiffrement en transit (TLS 1.2/1.3)
✔ gestionnaire de clés (KMS)
✔ DLP activé
✔ classification des données
✔ cycle de vie maîtrisé
Obligatoire pour la détection et anti-intrusion
✔ EDR déployé partout
✔ filtrage DNS
✔ IDS / IPS
✔ WAF sur services web
✔ SIEM actif + logs complets
✔ détection comportements anormaux
Obligatoire contre les ransomwares
✔ sauvegardes hors ligne
✔ segmentation interne
✔ restrictions macros
✔ interdiction RDP exposé
✔ politique MFA et mots de passe robustes
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