FICHE 6 — Régulation des cryptos : MiCA, TFR, PSAN, obligations et protection des investisseurs
L’écosystème crypto s’est longtemps développé dans un contexte de régulation limitée. Pour répondre aux risques de fraude, de volatilité et de blanchiment, l’Union européenne a créé un cadre réglementaire complet visant à protéger les investisseurs et harmoniser les règles. Cette fiche présente les principaux aspects de cette régulation.

1. Objectifs des réglementations crypto en Europe
Les régulations adoptées en Europe poursuivent plusieurs objectifs :
· protéger les investisseurs,
· lutter contre le blanchiment de capitaux et le financement du terrorisme,
· renforcer la transparence des acteurs du secteur,
· encadrer l’émission et l’échange de cryptomonnaies,
· contrôler les stablecoins et les prestataires de services,
· harmoniser les règles dans toute l’Union européenne.
Elles s’articulent principalement autour de deux textes : MiCA et TFR.

2. Le règlement européen MiCA (Markets in Crypto-Assets)
MiCA constitue le premier cadre législatif complet dédié aux cryptoactifs à l’échelle européenne.

2.1 Champ d’application
MiCA encadre :
· les émetteurs de cryptoactifs,
· les fournisseurs de services sur actifs numériques,
· les stablecoins,
· les plateformes de trading,
· les acteurs proposant des services de conservation, de ventes, d’échanges, d’émission.
Les NFT sont pour le moment hors champ, sauf s’ils entrent dans une catégorie préexistante.

2.2 Autorisation des prestataires : vers le PSAN européen
Les prestataires devront :
· obtenir une autorisation pour exercer dans l’Union,
· disposer de fonds propres suffisants,
· mettre en place des mesures de sécurité strictes,
· se conformer à des règles de transparence,
· informer les autorités européennes en cas d’incidents majeurs.
Les acteurs deviennent responsables en cas de perte des cryptoactifs de leurs clients si la responsabilité leur incombe.

2.3 Protection des investisseurs
MiCA renforce la protection :
· obligation d’information transparente,
· cadre clair pour les plateformes et les émetteurs,
· responsabilité en cas de défaillance,
· surveillance renforcée des activités à risque.

2.4 Stablecoins : exigences particulières
Les stablecoins doivent :
· être adossés à une réserve liquide avec un ratio 1:1,
· offrir la possibilité de remboursement à tout moment,
· garantir une gestion prudente des réserves,
· respecter un cadre renforcé pour éviter des risques systémiques.
Les stablecoins utilisés comme moyen de paiement devront respecter des limites d’usage liées à la souveraineté monétaire.

2.5 Impact environnemental
MiCA introduit :
· l’obligation pour les acteurs de fournir des informations sur l’empreinte environnementale de leurs activités,
· une analyse future des mécanismes de consensus (dont la preuve de travail).

3. Le règlement TFR (Transfer of Funds Regulation)
Le règlement TFR vise à lutter contre le blanchiment et le financement du terrorisme.

3.1 Obligation de collecte d’informations
Pour chaque transfert impliquant un prestataire, les acteurs doivent collecter :
· l’identité du donneur d’ordre,
· l’identité du bénéficiaire,
· les informations nécessaires pour retracer un flux.
Ces données doivent être mises à disposition en cas d’enquête.

3.2 Seuils et types de transferts concernés
· Les transactions impliquant un PSAN sont concernées dès le premier euro.
· Les transferts entre portefeuille non hébergé et plateforme sont contrôlés à partir de 1 000 euros.
· Les transferts totalement décentralisés (de personne à personne, sans intermédiaire) restent hors champ.

3.3 Vérification des sanctions
Les prestataires doivent s’assurer que :
· les émetteurs de fonds ne sont pas soumis à des sanctions,
· les flux ne servent pas au financement illicite.

4. Le cadre français : loi PACTE et PSAN
La France a été pionnière dans l’encadrement du secteur.

4.1 Statut PSAN (Prestataire de Services sur Actifs Numériques)
La loi PACTE impose :
· l’enregistrement obligatoire auprès de l’AMF,
· le respect des règles anti-blanchiment,
· la mise en place de procédures de sécurité,
· une gouvernance claire.
Ce cadre est désormais complété et harmonisé par MiCA.

4.2 Interdictions et obligations
Les prestataires doivent :
· protéger les portefeuilles de leurs clients,
· lutter contre la fraude et le blanchiment,
· garantir la sécurité des systèmes,
· informer correctement les utilisateurs.

5. Les risques associés au marché crypto
Plusieurs risques persistent malgré la technologie blockchain.

5.1 Volatilité et spéculation
Les cryptos, y compris Bitcoin et Ethereum, connaissent une volatilité extrême.
La valeur peut chuter rapidement, occasionnant des pertes importantes.

5.2 Absence de valeur intrinsèque
Pour la plupart :
· aucune garantie étatique,
· pas de cours légal,
· valeur entièrement déterminée par l’offre et la demande.

5.3 Piratages et sécurité
Les blockchains sont robustes, mais :
· plateformes d’échange,
· portefeuilles en ligne,
· clés privées
restent vulnérables à des attaques.

5.4 Fraudes, arnaques et faux investissements
Rappels essentiels des mesures de l’AMF :
1. consulter les listes noires,
2. utiliser uniquement des prestataires enregistrés,
3. sécuriser les clés privées,
4. ne jamais transmettre ou perdre les identifiants,
5. vérifier l’exactitude des adresses publiques.

5.5 Blanchiment et activités criminelles
Le pseudonymat facilite :
· le blanchiment,
· les contournements réglementaires,
· les financements illégaux.
D’où la nécessité du règlement TFR.

6. Calendrier et entrée en vigueur
MiCA prévoit :
· une entrée en application progressive,
· une harmonisation complète dans tous les pays de l’UE,
· un délai d’adaptation pour les plateformes (12 à 18 mois selon les obligations).

7. Synthèse
La régulation européenne des cryptoactifs repose sur deux piliers :
MiCA
· encadre les émetteurs et les prestataires,
· impose un cadre strict aux stablecoins,
· protège les investisseurs,
· exige transparence, sécurité et responsabilité.
TFR
· lutte contre le blanchiment,
· impose la collecte d’informations,
· encadre les transferts impliquant un prestataire.
Avec ces règles, l’Union européenne devient la première juridiction disposant d’un cadre complet, harmonisé et ambitieux pour les cryptoactifs. Ce cadre vise à renforcer la confiance, stabiliser le marché et protéger les utilisateurs.
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