FICHE — CADRE JURIDIQUE FRANÇAIS : DONNÉES PERSONNELLES, CYBERSÉCURITÉ ET PIRATAGE INFORMATIQUE
1. Loi Informatique et Libertés et protection des données
Loi Informatique et Libertés : loi du 6 janvier 1978, mise à jour en 2004, qui constitue la loi principale sur la protection des informations privées des utilisateurs dans les systèmes d’information, y compris pour des fichiers non informatisés. Elle protège les personnes physiques et encadre la circulation des informations les concernant .
Objet de la loi : définir les principes applicables à la collecte, au traitement et à la conservation des données personnelles, afin de garantir le respect de la vie privée des personnes dans le cadre des systèmes d’information .
Données autorisées et données interdites : la loi distingue les données susceptibles d’être collectées des données dont la collecte est en principe interdite, comme les informations relatives aux origines ethniques, à l’appartenance religieuse, sauf accord explicite des personnes concernées .
Droits des personnes : la loi reconnaît aux personnes un droit d’accès, d’opposition, de rectification et de suppression des données les concernant. Ces droits visent à permettre aux individus de garder le contrôle sur leurs informations personnelles .
Lien avec la CNIL : la loi Informatique et Libertés a instauré la première autorité administrative indépendante en matière de données personnelles, la Commission nationale de l’informatique et des libertés, chargée de veiller au respect de la loi .
Articulation avec le Code pénal et le RGPD : certaines obligations de sécurité et de conformité issues du règlement européen sont directement reprises dans le Code pénal, qui prévoit des infractions spécifiques en cas de non-respect des mesures de protection des données personnelles .
2. CNIL : rôle, missions et pouvoirs
CNIL : autorité administrative indépendante créée en 1978, ne dépendant d’aucune autre institution, chargée de favoriser le développement des outils numériques tout en assurant la protection des individus .
Mission d’information et de conseil : la CNIL informe les professionnels et les particuliers sur les risques liés à l’usage des outils informatiques, notamment en matière de piratage des données et d’atteinte à la vie privée. Elle dispense aussi des formations, notamment en milieu professionnel, sur la protection des données à caractère privé et donne des conseils pour mettre en place des systèmes de sécurité adaptés dans les entreprises .
Mission de contrôle et de sanction : la CNIL exerce un rôle de surveillance pour vérifier le respect des lois sur les données personnelles. Elle peut intervenir dans les locaux des entreprises, accéder aux documents qu’elle juge nécessaires, interroger les personnes et accéder aux données informatiques. En cas d’infraction, elle peut prononcer des amendes, ordonner la diffusion des sanctions dans la presse, obliger à informer les victimes et, en cas de manquement grave, saisir le procureur de la République .
Entrave à l’action de la CNIL : le Code pénal punit d’un an d’emprisonnement et 15 000 € d’amende le fait d’entraver l’action de la CNIL, par exemple en s’opposant à ses contrôles, en refusant de communiquer des documents utiles ou en fournissant des informations inexactes sur le contenu des enregistrements .
3. Loi Godfrain : atteintes aux systèmes de traitement automatisé de données (STAD)
Loi Godfrain : loi du 5 janvier 1988, première loi française réprimant spécifiquement la criminalité informatique et le piratage. Elle introduit dans le Code pénal les atteintes aux systèmes de traitement automatisé de données (STAD) .
Système de traitement automatisé de données (STAD) : ensemble des moyens permettant un traitement automatisé des informations (ordinateur, serveur, réseau téléphonique, systèmes de l’État, etc.). Toute intrusion sans autorisation dans un STAD est visée par cette loi .
Infractions visées : la loi réprime l’accès ou le maintien frauduleux dans un STAD, la falsification, la suppression ou l’ajout de données, ainsi que l’entrave au fonctionnement d’un système (ex. blocage ou altération des performances) .
Sanctions pénales de la loi Godfrain : les dispositions sont intégrées dans le Code pénal. Selon la gravité et les circonstances, les peines peuvent aller de 2 ans de prison et 30 000 € d’amende jusqu’à 10 ans d’emprisonnement et 150 000 € d’amende lorsque l’infraction est commise en bande organisée contre un STAD de l’État. Ces peines peuvent être assorties de privations de droits civiques et d’interdictions professionnelles (fonction publique, marchés publics) .
Extension à la détention d’outils de piratage : une modification intervenue avec la loi pour la confiance dans l’économie numérique a ajouté une infraction spécifique réprimant le fait, sans motif légitime, d’importer, détenir, offrir, céder ou mettre à disposition des équipements ou programmes spécialement conçus pour commettre des infractions informatiques. Cette disposition a donné lieu à des controverses, notamment autour de la diffusion publique de failles de sécurité .
Exception de motif légitime : une loi ultérieure a introduit une exception lorsque ces actions sont justifiées par un motif légitime, notamment de recherche ou de sécurité informatique, afin de protéger les chercheurs et journalistes spécialisés qui révèlent des failles pour améliorer la sécurité .
4. Sanctions pénales liées aux fichiers et traitements informatiques (Code pénal)
Sanctions issues de la loi Informatique et Libertés : le Code pénal prévoit une série d’infractions pour le non-respect des dispositions en matière de données personnelles (articles 226-16 et suivants). La peine de base pour plusieurs d’entre elles est de cinq ans d’emprisonnement et 300 000 € d’amende .
Traitement sans formalités préalables : le fait de procéder à un traitement de données personnelles sans respecter les formalités préalables prévues par la loi est puni de cinq ans d’emprisonnement et 300 000 € d’amende .
Absence de mesures de sécurité : le fait de traiter des données personnelles sans mettre en œuvre les mesures de sécurité prescrites par le règlement européen ou par la loi nationale est également puni de cinq ans d’emprisonnement et 300 000 € d’amende .
Non-notification d’une violation de données : le fait pour un responsable de traitement ou un fournisseur de services de communications électroniques de ne pas notifier une violation de données personnelles à la CNIL ou à la personne concernée, lorsqu’il y est tenu, est puni de cinq ans d’emprisonnement et 300 000 € d’amende. Le sous-traitant qui n’alerte pas le responsable de traitement encourt la même peine .
Collecte déloyale ou illicite de données : la collecte de données personnelles par un moyen frauduleux, déloyal ou illicite est punie de cinq ans d’emprisonnement et 300 000 € d’amende .
Prospection malgré opposition : le fait de poursuivre un traitement de données à des fins de prospection malgré l’opposition de la personne concernée est aussi sanctionné de cinq ans d’emprisonnement et 300 000 € d’amende .
Traitement de données sensibles sans base légale : le fait de conserver en mémoire informatisée, hors des cas prévus par la loi, des données sensibles (origine raciale ou ethnique, opinions politiques, religieuses, appartenance syndicale, santé, orientation sexuelle, identité de genre, infractions et condamnations) est puni de cinq ans d’emprisonnement et 300 000 € d’amende .
Conservation excessive : conserver des données au-delà de la durée prévue par la loi, un texte réglementaire ou une autorisation est puni de cinq ans d’emprisonnement et 300 000 € d’amende, sauf si la conservation est effectuée à des fins historiques, statistiques ou scientifiques dans les conditions prévues .
Détournement de finalité : détourner les données de la finalité déclarée ou autorisée est puni de cinq ans d’emprisonnement et 300 000 € d’amende .
Divulgation illicite : le fait pour une personne ayant accès à des données personnelles de les porter, sans autorisation, à la connaissance d’un tiers non habilité, lorsque cela porte atteinte à l’intimité ou à la considération de la personne, est puni de cinq ans d’emprisonnement et 300 000 € d’amende. La peine est réduite à trois ans et 100 000 € lorsqu’il s’agit de négligence ou d’imprudence .
Transferts illicites vers un pays tiers : le fait de transférer des données vers un État non membre de l’Union européenne ou une organisation internationale en violation des règles sur les transferts est puni de cinq ans d’emprisonnement et 300 000 € d’amende .
Contraventions liées à l’information et aux droits : à côté des délits, le Code pénal prévoit des contraventions de 5ᵉ classe (amende) pour le responsable d’un traitement qui ne fournit pas les informations obligatoires lors de la collecte des données, ne répond pas aux demandes d’accès, ou ne rectifie pas les données inexactes alors qu’il en est requis .
5. Arcom / HADOPI : téléchargement illégal et droits d’auteur
HADOPI / Arcom : la Haute Autorité pour la diffusion des œuvres et la protection des droits sur Internet, devenue Arcom, a pour mission la protection des droits d’auteur sur Internet et la régulation de la communication audiovisuelle et numérique .
Téléchargement illégal : fait d’acquérir ou d’accéder via Internet à des œuvres protégées (musique, films, logiciels, jeux vidéo…) sans autorisation ni rémunération des titulaires de droits. On parle aussi de piratage .
Techniques concernées : le téléchargement illégal peut se produire via le peer-to-peer (P2P), le streaming ou le téléchargement direct. Ces techniques ne sont pas illégales en elles-mêmes, mais leur utilisation devient illégale lorsqu’elles servent à accéder à des contenus non autorisés .
Rôle de l’Arcom : l’Arcom repère les connexions utilisant illégalement le peer-to-peer et identifie le titulaire de l’abonnement Internet. Elle lui envoie des recommandations pour lui rappeler ses obligations et lui demander de sécuriser sa connexion .
Procédure graduée : première étape, envoi d’un courriel de recommandation. En cas de nouvelle constatation dans les six mois, envoi d’un second courriel et d’une lettre recommandée. En cas de nouveau manquement dans les douze mois suivant le premier mail, l’abonné est informé qu’il risque des poursuites devant la justice et dispose de 15 jours pour présenter ses observations .
Sanction en cas de poursuite : le parquet peut saisir le tribunal de police. L’abonné encourt une contravention pour négligence caractérisée (absence de sécurisation de sa connexion), la peine maximale étant de 1 500 € d’amende. Des mesures alternatives aux poursuites, comme un rappel à la loi, peuvent aussi être mises en œuvre .
6. Organismes français de lutte contre la cybercriminalité
OCLCTIC : office central de lutte contre la criminalité liée aux technologies de l’information et de la communication, rattaché à la police nationale, chargé de lutter contre la délinquance liée aux TIC (Internet, télécommunications, moyens de paiement automatisés, etc.). Il comporte des sections dédiées à Internet, à la répression des fraudes, aux relations internationales, à la formation et à la recherche et développement .
Actions de l’OCLCTIC : lutte contre la fraude à la carte bancaire, les fraudes sur Internet, le piratage de smartphones. Il a mis en place un site permettant au public de signaler des contenus illicites diffusés en ligne .
HADOPI / Arcom : autorité chargée de la protection des droits d’auteur sur Internet, ayant un rôle pédagogique puis répressif en cas de récidive (voir plus haut) .
Commandement des opérations cyber : unité rattachée au ministère de la Défense (commandement cyber) visant à assurer la cyberdéfense de l’État et à mener des opérations offensives pour prévenir ou contrer des attaques. Des milliers de cyberattaques ont été déjouées selon les chiffres fournis, ce qui a justifié la montée en puissance de ce commandement .
7. Infractions et sanctions liées au piratage informatique
Piratage informatique : ensemble des actes d’intrusion, d’atteinte à un système, de détournement ou de divulgation de données commis sans autorisation dans des systèmes d’information (ordinateurs, serveurs, réseaux, bases de données, etc.) .
Sanctions en cas de piratage (synthèse Loi Informatique et Libertés + loi Godfrain + Code pénal) : en cas de non-respect de la loi Informatique et Libertés ou de piratage au sens de la loi Godfrain, les contrevenants risquent des sanctions administratives (CNIL), des sanctions pénales (prison, lourdes amendes) et des sanctions civiles (dommages-intérêts, confiscation de matériel, interdiction d’usage de certains fichiers) .
Exemples de sanctions : l’accès ou le maintien frauduleux dans tout ou partie d’un système de traitement automatisé de données peut entraîner deux ans de prison et 30 000 € d’amende, voire davantage en cas de modification ou suppression de données, d’organisation en bande ou d’atteinte à un système de l’État .
Divulgation d’informations à caractère personnel : la divulgation non autorisée d’informations personnelles à des tiers peut être punie de cinq ans d’emprisonnement et 300 000 € d’amende, avec des peines réduites en cas de négligence mais restant significatives .
Difficulté d’application des peines : le texte souligne que ces sanctions ne sont pas toujours appliquées dans leur maximum en pratique, notamment en raison de la difficulté à identifier les auteurs des intrusions, les pirates disposant souvent de moyens techniques pour dissimuler leur identité .
Exemples d’affaires : des attaques massives comme le piratage de plus d’un milliard de comptes Yahoo ou les intrusions dans les systèmes informatiques du parti démocrate américain montrent l’ampleur des conséquences possibles (usurpation d’identité, accès à des informations sensibles, influence sur des processus politiques) et la dimension internationale du piratage .
Utilisation de hackers par les États : certains pirates ayant commis des délits peuvent ensuite être recrutés par des entreprises ou des États pour renforcer la sécurité de leurs systèmes, ce que montrent des exemples comme l’opération “Hack the Pentagon” ou l’intervention de hackers pour aider le FBI à débloquer un téléphone dans le cadre d’une enquête terroriste .
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