Fiche ressource – Les principales lois relatives à la protection des données et à la cybersécurité
Objectif : identifier les principales règles juridiques encadrant les systèmes d’information, la protection des données personnelles et les atteintes aux systèmes informatiques.
1. Pourquoi des lois sur les systèmes d’information ?
Les organisations utilisent des systèmes d’information pour :
· stocker des données ;
· échanger des informations ;
· automatiser des traitements ;
· gérer des données personnelles.
Ces usages créent des risques :
· piratage ;
· vol de données ;
· atteinte à la vie privée ;
· destruction ou modification des informations.
Le droit encadre donc :
· la protection des données personnelles ;
· la sécurité des systèmes d’information ;
· les sanctions liées aux cyberattaques.

I. Les infractions liées aux systèmes informatiques
2. Le système de traitement automatisé de données (STAD)
Le Code pénal protège les systèmes informatiques appelés :
systèmes de traitement automatisé de données (STAD).
Exemples :
· serveurs ;
· bases de données ;
· applications métiers ;
· réseaux informatiques ;
· systèmes cloud.

3. L’accès frauduleux à un système informatique
Article 323-1 du Code pénal
Le fait d’accéder frauduleusement à un système informatique est interdit.
	Infraction
	Sanction

	Accès ou maintien frauduleux dans un STAD
	2 ans d’emprisonnement et 60 000 € d’amende

	Modification ou suppression de données
	3 ans d’emprisonnement et 100 000 € d’amende

	Atteinte à un système de l’État
	Jusqu’à 5 ans d’emprisonnement et 150 000 € d’amende


Exemples
· pirater un compte administrateur ;
· entrer sans autorisation dans un serveur ;
· utiliser un mot de passe volé.

4. L’entrave au fonctionnement d’un système
Article 323-2 du Code pénal
Le fait de perturber ou bloquer un système informatique est sanctionné.
	Infraction
	Sanction

	Entraver ou fausser le fonctionnement d’un STAD
	5 ans d’emprisonnement et 150 000 € d’amende

	Attaque contre un système de l’État
	7 ans d’emprisonnement et 300 000 € d’amende


Exemples
· attaque par déni de service (DDoS) ;
· ransomware bloquant les serveurs ;
· sabotage informatique.

5. Les atteintes aux données
Article 323-3 du Code pénal
Il est interdit :
· d’introduire ;
· de modifier ;
· de supprimer ;
· d’extraire ;
· de transmettre frauduleusement des données.
	Infraction
	Sanction

	Manipulation frauduleuse de données
	5 ans d’emprisonnement et 150 000 € d’amende

	Atteinte à un système de l’État
	7 ans d’emprisonnement et 300 000 € d’amende


Exemples
· suppression volontaire de fichiers ;
· vol de base de données ;
· modification de données comptables ;
· extraction illégale de données clients.

II. La protection des données personnelles
6. La loi Informatique et Libertés
La loi Informatique et Libertés encadre la collecte et l’utilisation des données personnelles en France.
Elle a été adaptée au RGPD par la loi du 20 juin 2018 relative à la protection des données personnelles.
Cette loi définit :
· les droits des personnes ;
· les obligations des organisations ;
· les pouvoirs de la CNIL.

7. Le RGPD
Le RGPD (Règlement général sur la protection des données) est un règlement européen applicable depuis 2018.
Objectifs du RGPD
	Objectif
	Description

	Protection des personnes
	Préserver la vie privée

	Transparence
	Informer les utilisateurs

	Sécurité
	Sécuriser les données

	Responsabilisation
	Imposer des obligations aux organisations



8. Les données personnelles
Une donnée personnelle est une information permettant d’identifier une personne.
	Exemples de données personnelles

	Nom

	Adresse

	E-mail

	Numéro de téléphone

	Adresse IP

	Données de santé

	Données biométriques


Certaines données sont dites « sensibles » :
· santé ;
· religion ;
· opinions politiques ;
· biométrie ;
· origine ethnique.

9. Les principes du RGPD
	Principe
	Explication

	Finalité
	Les données doivent avoir un objectif précis

	Minimisation
	Collecter uniquement les données nécessaires

	Durée limitée
	Ne pas conserver indéfiniment les données

	Sécurité
	Protéger les informations

	Transparence
	Informer les utilisateurs

	Consentement
	Obtenir l’accord lorsque nécessaire



10. Les droits des personnes
	Droit
	Description

	Droit d’accès
	Consulter ses données

	Droit de rectification
	Corriger des données

	Droit à l’effacement
	Demander la suppression

	Droit d’opposition
	Refuser certains traitements

	Droit à la portabilité
	Récupérer ses données

	Droit à la limitation
	Limiter l’utilisation des données



11. Les obligations des organisations
	Obligation
	Description

	Sécuriser les données
	Mise en place de protections techniques

	Informer les utilisateurs
	Politique de confidentialité

	Tenir un registre
	Liste des traitements réalisés

	Déclarer les violations
	Notification à la CNIL

	Respecter les droits
	Répondre aux demandes des personnes



12. La CNIL
La CNIL (Commission nationale de l’informatique et des libertés) contrôle l’application des règles relatives aux données personnelles.
Missions principales
	Mission
	Exemple

	Contrôle
	Vérification des traitements

	Sanction
	Amendes administratives

	Conseil
	Accompagnement des organisations

	Information
	Sensibilisation du public



13. Les sanctions liées aux données personnelles
Article 226-17 du Code pénal
Le traitement de données personnelles sans respecter les obligations de sécurité est puni par la loi.
	Infraction
	Sanction

	Traitement illicite de données personnelles
	5 ans d’emprisonnement et 300 000 € d’amende



III. Les enjeux pour les organisations
14. Pourquoi respecter ces lois ?
	Enjeu
	Conséquence

	Protection des données
	Préserver la vie privée

	Cybersécurité
	Réduire les risques de piratage

	Conformité juridique
	Éviter les sanctions

	Confiance des utilisateurs
	Améliorer l’image de l’organisation

	Continuité d’activité
	Limiter les interruptions



15. Les bonnes pratiques de conformité
	Bonne pratique
	Objectif

	Utiliser des mots de passe robustes
	Renforcer la sécurité

	Mettre à jour les logiciels
	Corriger les vulnérabilités

	Chiffrer les données
	Empêcher les accès non autorisés

	Former les utilisateurs
	Réduire les erreurs humaines

	Sauvegarder les données
	Assurer la continuité d’activité

	Contrôler les accès
	Limiter les privilèges



Synthèse
	Domaine
	Élément essentiel

	Article 323-1
	Interdiction d’accès frauduleux

	Article 323-2
	Interdiction de perturber un système

	Article 323-3
	Protection des données contre les manipulations

	RGPD
	Protection des données personnelles

	Loi Informatique et Libertés
	Cadre français de protection des données

	CNIL
	Autorité de contrôle

	Article 226-17
	Sanctions liées aux traitements illicites

	Cybersécurité
	Protection des systèmes d’information
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