🧭 Fiche 5.3 – Gouvernance et amélioration de la qualité du système d’information : normes, contrôle et résilience
🏁 Introduction
La qualité du système d’information (SI) ne dépend pas seulement de ses qualités techniques (CID, performance, fiabilité…).
Elle repose aussi sur une gouvernance structurée, des normes de management reconnues et une amélioration continue garantissant la conformité, la sécurité et la résilience face aux risques numériques.
La qualité du SI se pilote dans une démarche de gouvernance et de management. Les cadres cités n’ont pas le même statut : ISO 9001:2026 et ISO/IEC 27001:2022 définissent des exigences pour des systèmes de management distincts ; ITIL (version 5 lancée en 2026) et COBIT 2019 sont des cadres de pratiques et de gouvernance.
🎯 Objectif : comprendre comment la qualité du SI se pilote, s’évalue et s’améliore dans le temps, à travers les démarches de gouvernance, les contrôles et la résilience organisationnelle.
💡 1. La gouvernance du SI : définition et principes
Définition de la gouvernance du SI :
La gouvernance du SI organise les décisions, les responsabilités, les orientations et les contrôles pour créer de la valeur, maîtriser les risques et aligner le SI sur les objectifs de l’organisation.
⚙️ Principes clés de gouvernance
	Principe
	Description
	Objectif

	Alignement stratégique
	Le SI doit servir la stratégie globale de l’entreprise.
	Créer de la valeur.

	Pilotage de la performance
	Suivre les indicateurs de qualité et de service.
	Mesurer l’efficacité du SI.

	Gestion des risques
	Identifier et atténuer les menaces pesant sur le SI.
	Réduire les incidents et pertes.

	Conformité
	Respecter les normes et obligations légales.
	Garantir la transparence et la confiance.

	Amélioration continue
	Optimiser en permanence les processus SI.
	Assurer la durabilité et la résilience.


💬 Une bonne gouvernance du SI combine maîtrise, transparence et amélioration continue.
🧱 2. Les référentiels et normes de management du SI
Les démarches de qualité, de sécurité, de continuité et de pilotage des services s’appuient sur des cadres différents et complémentaires. La conformité à un référentiel volontaire ne remplace pas le respect d’une réglementation applicable.
	Référentiel
	Domaine d’application
	Objectif principal

	ISO 9001:2026
	Management de la qualité
	Amélioration continue et satisfaction client.

	ISO/IEC 27001:2022
	Sécurité de l’information
	Mise en place d’un Système de Management de la Sécurité (SMSI).

	ISO/IEC 27005:2022
	Gestion du risque SI
	Identification et traitement des risques liés à l’information.

	ITIL (v5, 2026)
	Gestion des services informatiques
	Amélioration de la qualité des services et support utilisateur.

	COBIT 2019
	Gouvernance du SI
	Alignement stratégique, mesure de la valeur et maîtrise des risques.

	ISO 22301:2019
	Continuité d’activité
	Préparation et résilience face aux crises.


Ces références aident à structurer des objectifs et des pratiques ; elles n’établissent pas automatiquement la conformité ou la performance d’un SI.
🧮 3. Le cycle PDCA : piloter la qualité et la sécurité du SI
Le cycle PDCA (Plan–Do–Check–Act) est une logique d’amélioration continue utilisée dans de nombreux systèmes de management, notamment ceux fondés sur ISO 9001 et ISO/IEC 27001. Il ne constitue pas à lui seul une preuve de conformité.
	Étape
	Description
	Exemple d’action SI

	Plan (Planifier)
	Identifier les objectifs qualité et les risques.
	Élaboration d’un plan qualité et sécurité du SI.

	Do (Mettre en œuvre)
	Exécuter les actions planifiées.
	Déploiement de politiques d’accès et sauvegardes.

	Check (Vérifier)
	Mesurer les résultats et contrôler la conformité.
	Audits internes, revues de performance.

	Act (Agir)
	Corriger et améliorer en continu.
	Ajustement des processus et mise à jour des normes.


🔁 Le PDCA permet de structurer la démarche qualité tout en assurant la traçabilité et la réactivité du SI.
🔐 4. Le Système de Management de la Sécurité de l’Information (SMSI)
Le SMSI est un système de management consacré aux risques pesant sur la sécurité de l’information. ISO/IEC 27001:2022 en définit les exigences ; son périmètre doit être fixé et l’efficacité de ses mesures vérifiée. Il peut s’articuler avec la gouvernance globale du SI.
Complément cybersécurité : le NIST CSF 2.0 distingue six fonctions - Govern, Identify, Protect, Detect, Respond, Recover. La fonction Govern rend explicites les décisions et responsabilités de maîtrise du risque cyber. Ce cadre volontaire ne remplace pas les obligations légales françaises ou européennes.
Il encadre les politiques, procédures et outils assurant la maîtrise des risques liés à l’information.
⚙️ Composants du SMSI
	Élément
	Fonction
	Exemple

	Politique de sécurité
	Définir les objectifs et responsabilités.
	Charte informatique, classification des données.

	Gestion des risques
	Identifier et hiérarchiser les menaces.
	Méthodes EBIOS, MEHARI, OCTAVE.

	Contrôles et audits
	Vérifier l’efficacité des mesures.
	Audit interne, test de pénétration.

	Amélioration continue
	Adapter la sécurité aux évolutions.
	Veille technologique et réglementaire.


💡 Le SMSI s’inscrit pleinement dans la démarche de qualité totale du SI.
📈 5. Le contrôle et l’évaluation de la qualité du SI
📊 Indicateurs de pilotage
	Domaine
	Exemple d’indicateur
	Objectif

	Sécurité
	Taux d’incidents traités dans les délais.
	Cible fixée selon le risque et la période.

	Disponibilité
	Taux d’uptime.
	Cible définie pour chaque service.

	Performance
	Temps de réponse moyen.
	Cible établie selon le besoin métier.

	Satisfaction utilisateur
	Résultats d’enquête annuelle.
	Objectif fixé avec une enquête définie.

	Conformité
	Nombre d’audits conformes aux normes ISO.
	Critères adaptés aux obligations applicables.


🧾 Méthodes d’audit
· Audit interne : vérifie la conformité aux processus internes.
· Audit externe / certification : évaluation selon un périmètre et un référentiel de certification applicable (par exemple ISO/IEC 27001 pour le SMSI ou ISO 9001 pour un SMQ). COBIT et ITIL sont ici des cadres de référence, non des certifications de conformité globale du SI.
· Audit technique : tests de sécurité, performance, sauvegarde.
· Audit organisationnel : vérifier les responsabilités, les processus, les habilitations et les mesures de conformité aux obligations effectivement applicables, dont le RGPD pour les traitements concernés.
📘 L’audit est un levier d’amélioration continue et de confiance organisationnelle.
🔄 6. La résilience et la continuité du SI
🧭 Définition
La résilience du SI est l’aptitude à poursuivre les fonctions essentielles en mode dégradé puis à reprendre un niveau de service acceptable après un incident, selon des priorités définies par l’organisation.
Pour un service critique, définir un objectif de temps de reprise (RTO), une perte de données maximale admissible (RPO) et un scénario d’essai. Une sauvegarde stockée mais jamais restaurée ne suffit pas à démontrer la capacité de reprise.
⚙️ Outils et dispositifs
	Outil / Plan
	Description
	Objectif

	PCA (Plan de Continuité d’Activité)
	Maintenir les fonctions vitales pendant la crise.
	Réduction des interruptions.

	PRA (Plan de Reprise d’Activité)
	Restaurer le SI après un sinistre.
	Retour rapide à la normale.

	Sauvegardes redondantes
	Sauvegardes isolées et protégées, régulièrement restaurées et testées.
	Limiter les pertes de données.

	Monitoring et alertes
	Détection et alerte ; la disponibilité réelle dépend des procédures de réponse et de leur efficacité.
	Réaction immédiate.


💬 Une gouvernance efficace intègre la gestion de crise comme un volet essentiel de la qualité du SI.
🧠 7. Sensibilisation et culture qualité
🎓 Formation et communication
· Sensibilisation des collaborateurs aux enjeux du SI.
· Diffusion des politiques de sécurité et de qualité.
· Intégration des bonnes pratiques dans les procédures internes.
💡 Culture organisationnelle
· Encourager la remontée d’incidents et d’améliorations.
· Valoriser la qualité et la conformité comme levier de performance.
· Mettre en place des tableaux de bord de pilotage qualité visibles.
🧩 La qualité du SI est avant tout une culture partagée, pas seulement une contrainte technique.
📘 8. Bonnes pratiques à retenir
1. Formaliser la gouvernance du SI (rôles, responsabilités, indicateurs).
2. Choisir les référentiels adaptés au périmètre et aux objectifs (par exemple ISO 9001:2026, ISO/IEC 27001:2022, COBIT 2019 et ITIL version 5), en distinguant leurs statuts.
3. Intégrer la gestion des risques dans le pilotage global du SI.
4. Mesurer la performance et la satisfaction utilisateur.
5. Appliquer le cycle PDCA pour l’amélioration continue.
6. Définir et tester les dispositions de continuité (PCA), de reprise informatique (PRA) et de restauration des sauvegardes, en précisant les priorités, RTO et RPO pertinents.
7. Former et sensibiliser l’ensemble du personnel.
📚 Références et ressources
· ISO 9001:2026 – Système de management de la qualité : exigences ; édition 2015 remplacée en septembre 2026.
· ISO/IEC 27001:2022 – SMSI ; ISO/IEC 27005:2022 – Gestion des risques liés à la sécurité de l’information.
· NIST, Cybersecurity Framework 2.0 (2024) - Gouvernance et gestion des risques cyber.
· ITIL (version 5, 2026) – Gestion des produits numériques et des services (PeopleCert) ; ITIL 4 reste une édition antérieure.
· COBIT 2019 – Framework for Governance and Management of IT.
· ANSSI, Guide d’hygiène informatique (2017) - 42 mesures essentielles.
· Phalippon, N. – Gérer un projet informatique (Université de Marne-la-Vallée).
🏁 Conclusion
La qualité du système d’information est un processus de management à part entière, fondé sur la gouvernance, la conformité et la résilience.
Les normes ISO et cadres ITIL/COBIT apportent des méthodes pour structurer les responsabilités et améliorer les processus ; la fiabilité à long terme dépend surtout du pilotage, de l’exécution et de vérifications régulières.
🔑 Un SI de qualité se pilote, se contrôle et s’améliore au service de la stratégie.
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