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Fiche 1 – Définir un réseau informatique
Objectif
Comprendre ce qu’est un réseau informatique, son fonctionnement général, ses composants essentiels et son utilité dans les organisations et dans la vie quotidienne.
1. Définition d’un réseau informatique
Un réseau informatique est un ensemble d’équipements informatiques reliés entre eux afin d’échanger des données et de partager des ressources.
On distingue les équipements terminaux, ou hôtes (postes, serveurs, imprimantes…), des équipements d’interconnexion (commutateurs, routeurs…). Un même appareil peut réunir plusieurs fonctions.
Le réseau permet la communication, le partage de fichiers et de matériels, l’usage d’applications communes et, si une liaison et un service d’accès sont disponibles, l’accès à Internet.
2. À quoi sert un réseau informatique ?
	Usage
	Exemple

	Partage de fichiers
	Documents accessibles par plusieurs utilisateurs

	Communication
	Emails, messagerie, visioconférence

	Accès à Internet
	Navigation web

	Travail collaboratif
	Utilisation commune d’applications

	Partage de matériels
	Imprimante réseau


3. Les composants d’un réseau
	Élément
	Rôle

	Poste, imprimante, serveur
	Hôtes utilisant ou fournissant des services

	Routeur
	Achemine des paquets entre réseaux IP

	Commutateur (switch)
	Relie les équipements et commute les trames du réseau local

	Modem ou terminaison optique
	Assure la terminaison de l’accès opérateur selon la technologie

	Point d’accès Wi-Fi
	Fournit l’accès radio au réseau local


4. Synthèse
Un réseau permet de communiquer et de partager des ressources. Un réseau local peut fonctionner sans accès à Internet : une panne de la liaison opérateur ne supprime pas nécessairement les échanges locaux.
Fiche 2 – Identifier les différents types de réseaux
Objectif
Identifier les réseaux selon leur étendue et leur usage. Les catégories géographiques donnent des ordres de grandeur, pas des frontières de distance universelles.
1. Les principaux types de réseaux
	Type
	Nom et traduction
	Étendue indicative
	Exemple

	PAN
	Personal Area Network : réseau personnel
	Proximité d’une personne
	Téléphone et écouteurs Bluetooth

	LAN
	Local Area Network : réseau local
	Logement, bâtiment ou site
	Postes et serveurs d’un établissement

	WLAN
	Wireless Local Area Network : réseau local sans fil
	Couverture radio d’un LAN
	Réseau Wi-Fi d’un bâtiment

	MAN
	Metropolitan Area Network : réseau métropolitain
	Agglomération
	Interconnexion de sites urbains

	WAN
	Wide Area Network : réseau étendu
	Sites distants, échelle variable
	Agences réparties dans plusieurs régions


2. Le réseau personnel (PAN)
Le PAN relie des équipements personnels à courte distance.
Exemples : smartphone et écouteurs Bluetooth, montre connectée, clavier sans fil.
3. Le réseau local (LAN)
Le LAN est utilisé dans les entreprises, les établissements scolaires et les domiciles.
Il permet notamment le partage de fichiers, d’imprimantes et d’applications.
4. Le réseau sans fil (WLAN)
Le WLAN (Wireless Local Area Network, réseau local sans fil) est un LAN sans fil, généralement fondé sur le Wi-Fi. LAN et WLAN ne sont donc pas deux catégories exclusives.
Avantages :
· mobilité ;
· installation sans câble jusqu’au terminal ; un raccordement et une alimentation du point d’accès restent nécessaires.
Limites :
· couverture dépendant des obstacles, des équipements et des fréquences ;
· débit partagé et sensibilité aux interférences ; sécurisation et gestion de la couverture à prévoir.
5. Le réseau étendu (WAN)
Le WAN relie des réseaux ou des sites éloignés, à une échelle régionale, nationale ou internationale. Il n’est pas nécessairement mondial.
Exemples :
· réseau national d’une entreprise ;
· liaisons entre les agences de plusieurs pays. Internet est une interconnexion mondiale de réseaux, et non un réseau local unique.
6. Synthèse
L’étendue distingue notamment PAN, LAN, MAN et WAN. Le caractère sans fil décrit une technologie d’accès : un WLAN reste un réseau local. Pour qualifier un cas, préciser aussi les sites et les utilisateurs concernés.
Fiche 3 – Comprendre les topologies réseau
Objectif
Distinguer organisation physique et organisation logique, puis relier une topologie aux effets d’une panne et aux besoins de l’organisation.
1. Définition d’une topologie réseau
La topologie physique décrit les liaisons entre équipements ; la topologie logique décrit l’organisation des échanges. Elles ne se confondent pas nécessairement.
Elle décrit les connexions physiques et/ou la circulation logique des données, selon l’aspect étudié.
2. La topologie en étoile
Chaque terminal est relié à un équipement central, généralement un commutateur (switch). Plusieurs étoiles peuvent former une organisation hiérarchique.
Avantages
· facile à administrer ;
· panne isolée plus simple à identifier ;
· liaisons distinctes jusqu’au commutateur ; les performances dépendent aussi de sa capacité, des débits et du trafic.
Limites
· une panne du commutateur ou de son alimentation touche les équipements qui en dépendent ; une liaison terminale défaillante affecte généralement ce terminal.
3. La topologie en bus
Dans le bus physique présenté ici, les équipements partagent un câble principal. C’est notamment le cas d’anciens réseaux Ethernet sur câble coaxial.
Avantages
· câblage commun pouvant réduire le coût dans les configurations historiques ;
· principe de raccordement simple, avec des contraintes de terminaison du câble.
Limites
· support partagé : performances et accès au média dépendent du trafic et de la technologie ;
· une rupture du câble principal peut affecter l’ensemble du segment.
· Cette forme historique est peu utilisée dans les réseaux locaux Ethernet actuels ; cela ne signifie pas que tout système à bus a disparu.
4. La topologie en anneau
Chaque équipement est relié au suivant.
Les échanges suivent l’organisation en anneau selon les règles de la technologie utilisée.
Avantages
· circulation organisée des données.
Limites
· une rupture peut interrompre un anneau simple ; certains systèmes prévoient une redondance et des mécanismes de rétablissement.
5. La topologie hybride
La topologie hybride combine plusieurs organisations.
Exemple :
· plusieurs réseaux en étoile reliés entre eux.
6. Tableau de synthèse
	Topologie
	Principe
	Intérêt
	Limite à examiner

	Étoile
	Liaisons vers un équipement central
	Panne terminale souvent isolable
	Équipement central et alimentation

	Bus
	Support commun
	Câblage partagé dans les réseaux historiques
	Rupture du support et trafic partagé

	Anneau
	Liaisons en boucle
	Organisation des échanges
	Rupture ; présence éventuelle d’un secours

	Hybride
	Combinaison de topologies
	Adaptation aux sites et aux besoins
	Complexité et dépendances


7. Synthèse
La topologie influence les performances, la disponibilité, le coût et l’administration du réseau.
Dans les réseaux locaux Ethernet commutés, on rencontre couramment l’étoile et l’étoile hiérarchique. Le dessin seul ne prouve pas la disponibilité : examiner les équipements, alimentations et liaisons de secours.
Fiche 4 – Identifier les équipements réseau
Objectif
Comprendre le rôle des principaux équipements utilisés dans les réseaux informatiques.
1. Modem et terminaison d’accès
Un modem adapte les signaux au support de transmission, notamment sur un accès cuivre. Il ne doit pas être confondu avec le routeur qui achemine les paquets entre réseaux.
Sur un accès fibre, un terminal optique ONT (Optical Network Terminal, terminal de réseau optique) termine la liaison de l’opérateur. Il peut être externe ou intégré. Une box peut regrouper terminaison d’accès, routeur, commutateur et point d’accès Wi-Fi.
2. Le routeur
Le routeur achemine les paquets entre réseaux IP (Internet Protocol, protocole Internet), selon ses routes. La passerelle par défaut d’un poste est utilisée pour joindre les destinations qui ne sont pas directement accessibles sur son réseau.
Il permet :
· la connexion entre un réseau local et d’autres réseaux, dont Internet ;
· l’interconnexion de sites ou de sous-réseaux ;
· l’orientation des échanges selon sa configuration. Routage et filtrage sont des fonctions distinctes, même si un appareil peut assurer les deux.
3. Le switch
Le commutateur relie les équipements d’un réseau local Ethernet. Il apprend les adresses MAC (Media Access Control, contrôle d’accès au support) sources et les ports associés.
Pour une trame unicast dont l’adresse MAC de destination est connue, il choisit le port associé. Une destination inconnue ou une diffusion peut conduire à l’envoi sur plusieurs ports du même réseau local virtuel, ou VLAN (Virtual Local Area Network), selon la configuration.
4. La borne Wi-Fi
Le point d’accès relie des terminaux Wi-Fi au réseau local, généralement par une liaison filaire vers le commutateur.
Il fournit un accès radio aux équipements compatibles, mobiles ou fixes. Il ne fournit pas, à lui seul, un abonnement Internet.
5. La carte réseau
Une interface réseau, ou carte réseau (NIC, Network Interface Card), permet à un équipement d’émettre et de recevoir sur un réseau.
Une interface peut être filaire ou sans fil.
6. Les serveurs
Un serveur est un rôle logiciel fournissant un service à des clients ; par extension, le mot désigne la machine qui l’héberge. Plusieurs services peuvent cohabiter sur une machine physique ou virtuelle.
	Type de serveur
	Fonction

	Serveur web
	Héberge des sites

	Serveur de fichiers
	Stocke les documents

	Serveur mail
	Gère les emails

	Serveur de bases de données
	Stocke les données structurées


7. Supports physiques et technologies d’accès
	Support physique
	Technologie / usage
	Point d’attention

	Paires de cuivre
	Ethernet sur cuivre
	Catégorie de câble, interfaces et distance

	Fibre optique
	Ethernet optique ou accès fibre opérateur
	Optiques compatibles, distance, capacité de bout en bout

	Ondes radio
	Wi-Fi pour le réseau local
	Couverture, interférences et capacité partagée

	Ondes radio
	Réseau mobile de l’opérateur
	Couverture et capacité disponibles


8. Synthèse
Les équipements assurent des fonctions complémentaires. Pour lire une infrastructure, distinguer terminal, commutation locale, routage, accès radio et terminaison opérateur ; une box peut réunir ces fonctions.
· Un support physique n’est pas un protocole : Ethernet peut fonctionner sur cuivre ou fibre.
· Le débit utile dépend des interfaces, du support, de la distance, de la charge et des protocoles.
· Une liaison optique n’assure donc pas, à elle seule, un débit précis de bout en bout.
· Un accès sans fil reste soumis à la couverture, au partage de la capacité et aux perturbations.
Fiche 5 – Comprendre les protocoles réseau
Objectif
Comprendre le rôle des protocoles réseau dans les échanges de données entre équipements informatiques.
1. Définition d’un protocole réseau
Un protocole réseau est un ensemble de règles permettant aux équipements de communiquer correctement.
Il définit notamment le format des messages, leurs règles de transmission et les contrôles prévus.
2. Le protocole IP
IP (Internet Protocol, protocole Internet) permet l’adressage et l’acheminement des paquets entre réseaux. IP ne garantit pas à lui seul leur livraison ni leur ordre.
Une adresse IP est affectée à une interface ; un appareil peut posséder plusieurs interfaces et plusieurs adresses. Une adresse privée peut être réutilisée dans des réseaux distincts : elle n’est pas un identifiant mondial unique de l’appareil.
Exemple IPv4 (Internet Protocol version 4) :
· 192.168.1.10 appartient à la plage privée 192.168.0.0/16. Le préfixe du réseau local doit aussi être connu pour déterminer les destinations directement accessibles. IPv6 (version 6) utilise des adresses sur 128 bits, contre 32 bits pour IPv4.
3. Les protocoles TCP et UDP
TCP : Transmission Control Protocol, protocole de contrôle de transmission.
TCP fournit un flux d’octets fiable et ordonné entre deux applications. Il met notamment en œuvre :
· des numéros de séquence et des accusés de réception ;
· la détection d’erreurs et la retransmission de données perdues ;
· des mécanismes de contrôle de flux et de congestion. Une panne persistante peut faire échouer la connexion ; TCP ne chiffre pas les échanges à lui seul.
Usages courants de TCP :
· HTTP/1.1 et HTTP/2 pour le Web ; HTTP/3 utilise QUIC au-dessus d’UDP ;
· transport de courriels avec SMTP et consultation avec IMAP ou POP ;
· transferts de fichiers avec des protocoles applicatifs adaptés.
UDP : User Datagram Protocol, protocole de datagrammes utilisateur.
UDP envoie des datagrammes sans garantir lui-même leur livraison, leur ordre ou l’absence de doublons. Il n’effectue pas la retransmission de TCP et ne garantit pas un débit supérieur. Une application ou un protocole au-dessus d’UDP peut ajouter fiabilité et sécurité.
Usages possibles selon l’application :
· streaming ;
· jeux en ligne ;
· visioconférence. Le choix dépend des exigences de délai et de fiabilité ; tout flux vidéo n’utilise pas nécessairement UDP.
4. Protocoles applicatifs et protection des échanges
	Protocole / nom développé
	Fonction et limite

	HTTP - Hypertext Transfer Protocol
Protocole de transfert hypertexte
	Échange de ressources web et de données applicatives ; le navigateur réalise l’affichage.

	HTTPS - HTTP Secure
HTTP sécurisé
	HTTP protégé par chiffrement, intégrité et authentification du serveur selon les contrôles applicables. Ne prouve pas que le contenu du site est honnête.

	FTP - File Transfer Protocol
Protocole de transfert de fichiers
	Transfert de fichiers ; FTP seul n’assure pas le chiffrement. Prévoir une solution de transfert protégée.

	SMTP - Simple Mail Transfer Protocol
Protocole simple de transfert de courrier
	Envoi et relais du courrier électronique.

	IMAP - Internet Message Access Protocol
Protocole d’accès aux messages Internet
	Accès aux messages et synchronisation des dossiers avec le serveur.

	POP - Post Office Protocol
Protocole de bureau de poste (couramment POP3)
	Récupération des messages ; leur maintien ou suppression sur le serveur dépend du fonctionnement et de la configuration.


5. Le modèle TCP/IP
Le modèle pédagogique TCP/IP (Transmission Control Protocol / Internet Protocol) organise la suite de protocoles Internet en quatre couches :
· accès réseau : transmission sur le réseau local, par exemple Ethernet ou Wi-Fi ;
· Internet : adressage et acheminement des paquets avec IP ;
· transport : échanges entre applications, notamment avec TCP ou UDP ;
· application : services et règles des applications, par exemple HTTP ou SMTP.
Un protocole ne se confond pas avec toute la suite TCP/IP. TLS (Transport Layer Security, sécurité de la couche de transport) protège des échanges ; HTTPS associe HTTP à une protection cryptographique. HTTP/3 intègre cette protection par QUIC.
6. Pourquoi les protocoles sont-ils indispensables ?
Sans règles partagées, les équipements ne pourraient pas interpréter correctement leurs échanges ni assurer les services d’Internet.
Des protocoles communs permettent :
· l’interopérabilité, si les versions et configurations sont compatibles ;
· la compréhension commune des formats et des échanges ;
· des services variables selon le protocole : la fiabilité ou la confidentialité ne sont pas des garanties générales de tout protocole réseau.
7. Synthèse
Pour expliquer un échange, identifier le service applicatif, le transport, les adresses et les équipements traversés. Ne pas déduire la sécurité du seul fait que les appareils communiquent.
8. Méthode et exemple traité
À l’examen : partir du besoin métier ; identifier terminaux et services ; distinguer réseau local et accès distant ; expliquer le rôle de chaque équipement ; justifier les effets d’une panne à partir des dépendances réellement données.
Cas fictif : un poste 192.168.1.10/24 et une imprimante 192.168.1.20/24 sont dans le même réseau local et reliés au même commutateur. Le masque /24 correspond à 255.255.255.0. Les interfaces sont correctement configurées, les liaisons fonctionnent et l’impression est autorisée. La passerelle 192.168.1.1 fonctionne, mais la liaison opérateur est interrompue.
Question : peut-on encore imprimer ? Le poste et l’imprimante appartiennent au même sous-réseau 192.168.1.0/24. L’échange local direct, par adresse IP, passe par le commutateur et ne nécessite pas la liaison Internet. Il reste donc possible dans les hypothèses du cas. En revanche, un service hébergé sur Internet devient inaccessible par cet accès. Si l’impression dépend d’un serveur distant ou d’un service de noms indisponible, il faut réexaminer ces dépendances avant de conclure.
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