📘 FICHE 1 — Sécurisation des postes de travail, serveurs et terminaux mobiles
(Windows, macOS, Linux, smartphones, tablettes, environnements hybrides)

1. Objectifs de la sécurisation des postes
Les documents insistent sur un principe majeur : le poste de travail est l’une des premières portes d’entrée d’une cyberattaque.
La sécurisation vise à :
· empêcher l’exécution de logiciels malveillants ;
· limiter les privilèges d’un attaquant ;
· réduire l’impact d’un phishing, d’un ransomware ou d’une intrusion ;
· assurer la confidentialité des données traitées localement ;
· éviter la compromission du réseau complet à partir d’un seul poste.

2. Durcissement du système (Hardening)
2.1. Système d’exploitation
Les documents recommandent :
· mise à jour automatique du système ;
· suppression des services et fonctionnalités non utilisés ;
· désactivation des protocoles anciens (SMBv1, TLS anciens, telnet, FTP) ;
· chiffrement du disque par BitLocker (Windows), FileVault (Mac) ou LUKS (Linux) ;
· verrouillage de session automatique.
2.2. BIOS / UEFI
Mesures citées dans plusieurs fiches :
· mot de passe BIOS/UEFI ;
· désactivation du boot sur USB / CD ;
· activation du Secure Boot ;
· mise à jour régulière du firmware.
2.3. Pare-feu local
· pare-feu Windows activé en mode strict ;
· règles sortantes et entrantes maîtrisées ;
· blocage des ports inutiles ;
· journalisation activée.
2.4. Antivirus / antimalware / EDR
Les documents insistent sur :
· un antivirus toujours à jour ;
· une protection en temps réel ;
· idéalement un EDR (Endpoint Detection & Response) : plus efficace sur ransomwares, scripts PowerShell malveillants, mouvements latéraux.

3. Gestion des comptes et privilèges
3.1. Comptes utilisateurs vs administrateurs
Principe :
👉 l’utilisateur ne doit jamais travailler avec un compte administrateur.
Les documents insistent sur :
· comptes admin séparés ;
· élévation de privilèges temporaire (run-as, UAC) ;
· limitation stricte du groupe Administrateurs locaux ;
· désactivation du compte Administrateur natif si possible.
3.2. Gestion du cycle de vie des comptes
· création → modification → désactivation → suppression ;
· suppression immédiate des comptes d’anciens salariés ;
· comptes de service dédiés, non interactifs, sans droits excessifs.
3.3. Politique de mots de passe
Alignée sur les fiches ANSSI :
· longueur > 12 caractères (ou passphrase robuste) ;
· pas de rotations forcées excessives (inéficaces) ;
· éviter l’usage d’un mot de passe identique entre services ;
· double authentification dès que disponible.

4. Sécurisation des navigateurs et des usages web
Les documents montrent que la majorité des attaques passent par le navigateur :
4.1. Paramètres essentiels
· blocage par défaut des pop-up ;
· désactivation de WebRTC si non utilisé ;
· refus des installations d’extensions non signées ;
· interdiction pour l’utilisateur d’installer des extensions.
4.2. Navigation sécurisée
· éviter les sites non HTTPS ;
· vérifier systématiquement l’URL ;
· désactiver Flash, Java et tout plugin obsolète.
4.3. Gestion des téléchargements
· téléchargement uniquement depuis sites officiels ;
· blocage des exécutables inconnus ;
· scan automatique des fichiers téléchargés.

5. Sécurisation des applications et logiciels
5.1. Inventaire logiciel
Les documents recommandent une politique d’inventaire logiciel, comprenant :
· liste des logiciels autorisés ;
· blocage des logiciels non approuvés ;
· vérification régulière des versions.
5.2. Mises à jour
· activation des mises à jour automatiques ;
· application rapide des correctifs critiques ;
· gestion centralisée via WSUS / Intune / MDM.
5.3. Restriction d’exécution
· réputation de fichiers ;
· AppLocker / WDAC (Windows Defender Application Control) ;
· interdiction des exécutables dans AppData, Temp, etc.

6. Sécurisation des accès réseau depuis le poste
6.1. Réseau interne
· segmentation (les documents insistent fortement) ;
· interdiction d’accès direct aux serveurs sensibles ;
· filtrage réseau sortant restrictif.
6.2. WiFi
· interdiction des WiFi publics ;
· WPA3 en entreprise ;
· séparation totale du WiFi invité et du réseau interne ;
· détection des bornes WiFi malveillantes.
6.3. VPN
· VPN obligatoire hors site ;
· VPN avec MFA ;
· interdiction de split tunneling non maîtrisé.

7. Sécurisation des appareils mobiles (Android / iOS)
Les documents rappellent que le mobile est une cible majeure.
7.1. Mesures principales
· code PIN long ou biométrie ;
· chiffrement natif activé ;
· mises à jour automatiques ;
· installation uniquement depuis stores officiels ;
· interdiction du root / jailbreak ;
· séparation pro / perso via conteneurs sécurisés (Android Enterprise, iOS MDM).
7.2. Applications professionnelles
· restriction des applications ;
· validation des permissions ;
· accès aux données via apps sécurisées ;
· effacement à distance en cas de vol.

8. Sécurisation des serveurs
8.1. Principes
· système minimal installé ;
· durcissement OS ;
· pas de session graphique si inutile ;
· journaux activés et exportés.
8.2. Services essentiels
· SSH sécurisé (clé → jamais mot de passe) ;
· désactivation des comptes inutilisés ;
· segmentation réseau stricte ;
· accès administrateur via jump server.
8.3. Sauvegardes et snapshots
Les meilleurs niveaux de sécurité :
· sauvegarde 3–2–1 ;
· copie hors ligne ;
· snapshot avant mises à jour critiques ;
· test de restauration.

9. Supports externes et périphériques
9.1. Clés USB
· interdiction d’usage libre ;
· utilisation seulement de clés approuvées ;
· analyse automatique à la connexion ;
· détection des périphériques USB non autorisés.
9.2. Imprimantes et périphériques réseau
· firmwares à jour ;
· mot de passe admin changé ;
· désactivation des services inutiles (FTP, Telnet) ;
· cloisonnement dans un VLAN spécifique.

10. Journaux, supervision et alertes
10.1. Journaux à activer
· sécurité
· système
· application
· antivirus
· pare-feu
· authentification
· PowerShell (script block logging)
10.2. Centralisation
· envoi vers un SIEM
· conservation longue (90 jours minimum, idéal 1 an)
10.3. Alertes essentielles
· tentatives de connexion anormales ;
· exécution de fichiers inconnus ;
· élévations de privilèges ;
· modifications de comptes sensibles.

11. Synthèse opérationnelle de la fiche 1
À mettre en place sur tous les postes :
· mises à jour automatiques
· antivirus actif + EDR si possible
· pare-feu local
· comptes non administrateurs
· MFA partout
· navigateur durci
· interdiction USB
· séparation usage pro / perso
· WiFi sécurisé
· MDM sur mobiles
· sauvegardes fiables
· journaux activés et centralisés
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NotionsEssentielles:




