📘 FICHE 2 - Sécurité réseau : segmentation, WiFi sécurisé, VPN, pare-feu et supervision
1. Objectifs : pourquoi sécuriser le réseau ?
Un réseau insuffisamment protégé peut favoriser :
· la propagation d’un rançongiciel,
· l’escalade de privilèges,
· le déplacement latéral d’un attaquant,
· la compromission des serveurs critiques,
· la fuite silencieuse de données.
La sécurité réseau vise donc à :
· cloisonner, contrôler, filtrer, surveiller ;
· réduire la surface d’attaque ;
· empêcher qu’un poste compromis mette en danger tout le système.
2. La segmentation réseau (VLAN – Zero Trust – cloisonnement)
Les documents insistent très fortement sur la segmentation, qui est l’un des piliers de la sécurité.
2.1. Segmentation logique (VLAN)
La segmentation sépare les ensembles d’équipements et de services selon leur niveau de confiance, leur criticité et les flux nécessaires. Selon le contexte, on peut isoler :
· postes de travail ;
· serveurs ;
· imprimantes ;
· téléphonie IP ;
· WiFi invité ;
· administrateurs ;
· IoT / objets connectés ;
· caméras, badgeuses, capteurs industriels ;
· environnement DMZ (sites web, API exposées).
Avantages :
· limitation des mouvements latéraux ;
· confinement d’une attaque dans un périmètre restreint ;
· meilleure supervision et visibilité.
2.2. Micro-segmentation (approche Zero Trust)
Dans une approche Zero Trust, le seul emplacement réseau ne suffit pas à autoriser un accès :
Toute demande d’accès doit être évaluée selon l’identité, le terminal, la ressource, le contexte et les droits ; la microsegmentation peut contribuer à ce contrôle, sans constituer à elle seule Zero Trust.
Principe Zero Trust :
· aucune confiance par défaut ;
· authentification systématique ;
· autorisations minimales ;
· segmentation des applications (pas seulement des VLAN) ;
· isolation des services critiques.
2.3. Filtrage inter-VLAN
Exemple : le VLAN « invités » doit pouvoir accéder à Internet sans accéder aux serveurs métier. Une règle « bloquer invité → LAN interne » doit être appliquée sur le point de routage, puis vérifiée par un test effectif.
Un plan d’adressage séparé ne garantit pas à lui seul cette interdiction : le contrôle doit porter sur les règles de pare-feu, leur ordre et leur résultat.
Les flux entre zones doivent être définis et filtrés selon les besoins ; un VLAN seul isole logiquement le trafic, mais ne constitue pas à lui seul un pare-feu ou une politique d’autorisation.
Règles :
· autoriser uniquement les flux nécessaires ;
· tout le reste = bloqué ;
· règles précises par service (HTTP, HTTPS, RDP, SMB, LDAP, SQL…).
3. WiFi : sécurité renforcée pour environnements professionnels
Les documents soulignent que le WiFi constitue l’un des points les plus risqués si mal configuré.
3.1. Protocoles recommandés
· WPA3, lorsque compatible, ou WPA2-Enterprise correctement configuré et maintenu ; pour un réseau d’entreprise sensible, privilégier l’authentification individuelle par certificat.
· WPA2-Enterprise (EAP-TLS) avec certificat
· exclure WEP et les configurations WPA anciennes ; ne pas confondre Wi-Fi ouvert, mode personnel à clé partagée et mode Enterprise ; cloisonner le Wi-Fi invité du réseau interne.
3.2. Séparation des usages
Selon la configuration, séparer au minimum les usages internes et invités :
• WiFi interne réservé aux utilisateurs authentifiés
• WiFi invité complètement isolé via VLAN sans accès aux ressources internes
• IoT / caméras = WiFi dédié, cloisonné
3.3. Authentification forte
· certificats (EAP-TLS)
· identité utilisateur via RADIUS
· logs détaillés des connexions
3.4. Configuration de sécurité
· désactivation WPS
· filtrage MAC (optionnel, non suffisant seul)
· SSID masqué = inutile pour la sécurité mais possible pour la propreté
· mot de passe complexe dans le cas WPA2-PSK (invité / temporaire)
3.5. Bornes WiFi et contrôleurs
· firmware à jour
· accès admin sécurisé (HTTPS, VLAN admin dédié)
· isolation client → client
· limitation de puissance pour éviter la fuite de signal
4. VPN : accès distant sécurisé
Pour l’accès distant aux ressources internes, utiliser une solution d’accès sécurisée (VPN convenablement configuré ou solution équivalente), avec gestion des habilitations et authentification robuste.
4.1. Types de VPN
· VPN IPsec : tunnel sécurisé couche réseau
· VPN utilisant TLS : accès sécurisé via client ou portail selon la solution (l’expression « VPN SSL » est historique ; la version de TLS et sa configuration doivent être maîtrisées)
· VPN d’entreprise avec MFA obligatoire
4.2. Bonnes pratiques
· authentification forte (MFA ou certificat)
· définition documentée de la politique de split tunneling : interdiction, exception ou autorisation restreinte selon les flux, les terminaux et les risques ; contrôle des routes et des accès simultanés.
· journalisation des connexions
· rotation régulière des certificats
· segmentation des accès pour les télétravailleurs
4.3. Accès des prestataires
Les documents insistent sur :
· accès VPN limité aux seules ressources nécessaires
· comptes temporaires
· VLAN prestataire isolé
· déconnexion automatique / expiration du token
5. Pare-feu (firewall) : règles essentielles
Les documents décrivent une stratégie en couches.
5.1. Pare-feu périmétrique
Protection entre réseau interne et Internet :
· blocage de tous les flux entrants non explicitement autorisés
· NAT/PAT maîtrisé
· DMZ pour services exposés (site web, API, messagerie)
· filtrage géographique (en option)
· inspection des flux chiffrés seulement si elle est nécessaire, proportionnée, documentée et compatible avec les règles de confidentialité et de protection des données ;
5.2. Pare-feu interne (inter-VLAN)
· restrictions très strictes entre zones
· autorisation par service (ports, IP)
· firewalling applicatif (WAF) pour API / sites web exposés
5.3. Pare-feu local (poste / serveur)
Règles minimales :
· blocage des ports non utilisés
· autorisations sortantes limitées
· logs activés
5.4. Bonnes pratiques générales
· politique « deny all » par défaut
· règles ordonnées et documentées
· suppression des règles obsolètes
· tests réguliers (scan ports, audit réseau)
6. Supervision, IDS/IPS, détection d’intrusion
Les documents consacrent une partie importante à la supervision.
6.1. IDS / IPS
· IDS : détecte les attaques
· IPS : bloque automatiquement
Exemples d’usage :
· détection scans réseau
· détection attaques brute force
· signatures ransomwares
· anomalies trafic sortant
6.2. Analyse des journaux (SIEM)
Les logs essentiels :
· authentification AD
· VPN
· pare-feu
· proxy
· DNS
· endpoints
· serveurs sensibles
· WiFi / contrôleurs
· routeurs / switchs
6.3. Alertes de sécurité
Les documents recommandent de déclencher automatiquement des alertes sur :
· connexions anormales (heures, pays, service inhabituel)
· tentatives répétées de mot de passe
· flux inhabituels vers l’extérieur
· changements d’adresses IP ou MAC non référencées
· création anormale de comptes ou élévation de privilèges
7. Sécurisation des équipements réseau
Les documents soulignent que les switchs / routeurs / bornes WiFi / firewalls doivent eux aussi être durcis.
7.1. Switchs
· désactiver ports inutilisés
· port security (limitation de MAC)
· VLAN tagging strict
· empêcher le VLAN hopping
· gestion SNMP en version sécurisée (SNMPv3)
7.2. Routeurs
· firmware à jour
· interface admin accessible seulement depuis VLAN dédié
· désactivation services inutiles (Telnet, HTTP, UPnP)
7.3. Pare-feu
· sauvegarde régulière de la configuration
· configuration redondante (haute disponibilité)
7.4. Bornes WiFi
· comptes admin uniques et complexes
· firmware patché
· VLAN administré correctement
8. DNS, filtrage web et proxy
Les documents insistent sur le rôle clé du DNS dans la détection des attaques.
8.1. Filtrage DNS
Permet de bloquer automatiquement :
· domaines malveillants connus
· serveurs C2 (command and control)
· phishing
· exfiltration de données via DNS tunneling
8.2. Proxy
· contrôle des flux HTTP/HTTPS
· blocage de catégories dangereuses
· journalisation pertinente, sécurisée et proportionnée aux finalités ; éviter la collecte indiscriminée de données personnelles
8.3. Sécurisation des serveurs DNS internes
· cache sécurisé
· DNSSEC si possible
· restrictions de requêtes externes
9. Accès distants et RDP (risque majeur)
Un service RDP directement accessible depuis Internet augmente fortement la surface d’attaque et doit être évité.
9.1. Interdictions absolues
ne pas exposer directement RDP à Internet ; privilégier un bastion ou un accès distant sécurisé avec authentification renforcée et droits restreints
❌ ports RDP (3389) visibles
encadrer strictement les accès RDP privilégiés : bastion, comptes distincts, traçabilité et autorisations temporaires
9.2. Bonnes pratiques
· passer par une solution d’accès distant sécurisé adaptée, telle qu’un VPN avec contrôle renforcé ou un bastion
· MFA adaptée à l’importance de l’accès et aux risques ; priorité aux accès privilégiés
· RDP sur jump server isolé
· logs renforcés
10. Synthèse opérationnelle (réseau)
Méthode de contrôle : (1) établir les zones et actifs ; (2) dresser la matrice des flux nécessaires (source, destination, protocole, justification) ; (3) configurer les autorisations minimales ; (4) tester les flux autorisés et interdits ; (5) vérifier les traces et revoir les règles.
À appliquer systématiquement :
✔ segmentation justifiée par les flux et les risques, avec filtrage interzones contrôlé
✔ pare-feu périmétrique + interne
✔ WiFi entreprise WPA3 / séparation invités
✔ VPN obligatoire + MFA
✔ journalisation proportionnée et centralisation/corrélation adaptées à la taille du SI
✔ analyse IDS / IPS
✔ équipements réseau durcis
✔ DNS filtré
✔ aucune exposition directe de RDP / services sensibles
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