⚠️ Fiche 3.2 – Gestion du risque des projets informatiques

🏁 Introduction
La gestion du risque est un pilier de la réussite des projets informatiques.
Un projet peut échouer non pas à cause d’une erreur technique, mais parce que les risques n’ont pas été identifiés, évalués et maîtrisés à temps.
Dans un environnement numérique en constante évolution, chaque projet est confronté à des incertitudes : retards, dépassements de coûts, instabilité des équipes, défaillances techniques ou encore changements organisationnels.
🎯 Objectif : anticiper les événements susceptibles d’affecter le coût, la qualité, le délai ou la performance d’un projet, afin de réduire leur probabilité d’occurrence ou leur impact.

💡 Définition
Un risque est l’effet de l’incertitude sur les objectifs : il peut être décrit par une cause, un événement redouté, ses conséquences et les mesures de maîtrise.
Une cotation simple peut combiner vraisemblance et gravité, selon des échelles définies par le projet ; elle ne constitue pas automatiquement une probabilité statistique.
Cotation indicative : niveau de vraisemblance × niveau d’impact (échelles conventionnelles, par exemple 1 à 4).
Les deux échelles doivent être définies et documentées : elles servent à comparer les risques, sans donner une probabilité d’échec.
La gestion du risque consiste à identifier, analyser, traiter et suivre ces risques tout au long du projet.
La gestion du risque s’intègre à la gouvernance du projet : identification, analyse, traitement, communication, surveillance et réévaluation des risques.
“La gestion du risque n’est pas une activité séparée, mais une composante intégrée du processus de développement des SI.”

⚙️ Les étapes de la gestion du risque
	Étape
	Description
	Livrables

	1. Identification
	Lister tous les risques potentiels (techniques, humains, organisationnels…).
	Registre des risques (Risk Register).

	2. Évaluation
	Mesurer la probabilité et l’impact de chaque risque.
	Matrice de criticité.

	3. Plan d’action
	Déterminer les mesures préventives et correctives.
	Plan de traitement des risques.

	4. Suivi et contrôle
	Surveiller les risques, réviser les priorités, évaluer les incidents.
	Indicateurs de risques, reporting.

	5. Capitalisation
	Tirer les leçons pour les projets futurs.
	Retour d’expérience (REX).



🧩 1. Identification des risques
Les risques d’un projet informatique peuvent provenir de multiples sources.
Ils sont souvent regroupés en catégories pour faciliter leur repérage :
	Catégorie
	Exemples de risques

	Techniques
	Technologies non maîtrisées, incompatibilités logicielles, pannes d’infrastructure.

	Humains
	Turnover de l’équipe, manque de compétences, conflits internes.

	Organisationnels
	Mauvaise communication MOA/MOE, priorités contradictoires.

	Financiers
	Sous-estimation du budget, hausse des coûts fournisseurs.

	Délais
	Planning irréaliste, retards de livraison, dépendances externes.

	Fonctionnels
	Mauvaise expression des besoins, périmètre flou.

	Légaux / réglementaires
	Non-conformité RGPD, sécurité des données, clauses contractuelles.

	Exogènes
	Crise économique, changement législatif, pandémie, cyberattaque.


Aucune proportion générale d’échec des projets ne peut être attribuée ici au PMI sans étude, définition de « l’échec » et périmètre précis.

📊 2. Évaluation et hiérarchisation
L’objectif est de mesurer la gravité de chaque risque et de les classer par ordre de priorité.
📈 Matrice probabilité / impact
	Niveau
	Vraisemblance (échelle indicative)
	Impact (échelle indicative)
	Priorité

	1
	1 – Rare
	Mineur
	À fixer

	2
	2 – Possible
	Modéré
	À fixer

	3
	3 – Probable
	Important
	À fixer

	4
	4 – Très probable
	Critique
	À fixer


La matrice de criticité doit préciser les échelles, les seuils, les responsables et les critères d’acceptation du risque ; ses couleurs dépendent de la convention locale.
Exemple de cotation fictive : probabilité classée « probable » (3/4) et impact « important » (3/4) donnent un score conventionnel de 9/16, à comparer à des seuils internes préalablement définis. Ce score n’est pas une probabilité de 56,25 %.

🧮 Profil global du risque
Chaque projet peut être représenté par un profil de risque :
· Il n’existe pas de seuil universel de moyenne pondérée « 3/4 » permettant de prédire l’échec d’un projet : évaluer les risques majeurs individuellement et leur cumul.
· Ce profil peut être visualisé sous forme de cartographie des risques (Risk Map).

🧭 3. Plan de traitement des risques
Une fois les risques identifiés et hiérarchisés, on définit une stratégie de réponse.
	Stratégie
	Description
	Exemple

	Évitement (Avoidance)
	Supprimer la cause du risque.
	Choisir une technologie éprouvée plutôt qu’une innovation instable.

	Transfert (Transfer)
	Partager certains effets financiers/contractuels ; le propriétaire du risque conserve ses obligations.
	Assurance, contrat de sous-traitance, infogérance.

	Atténuation (Mitigation)
	Réduire la probabilité ou l’impact.
	Former les équipes, renforcer la documentation.

	Acceptation (Acceptance)
	Accepter le risque en prévoyant un plan de contingence.
	Créer une réserve budgétaire ou temporelle.


💡 Exemple concret :
Risque de retard → Mitigation : renforcement de l’équipe.
Risque technique → Évitement : choix d’un outil plus stable.
Risque fournisseur → réduction/partage d’impact : clauses de service, réversibilité et plan de continuité ; les clauses ne suppriment pas la responsabilité du donneur d’ordre.

📈 4. Suivi et contrôle des risques
La gestion du risque ne s’arrête pas à la planification.
Un suivi continu est essentiel pour détecter les signaux faibles.
	Outil / méthode
	Fonction
	Application

	Registre des risques
	Suivi des risques identifiés et de leur évolution.
	Fichier Excel ou base Jira.

	Revues de projet
	Point périodique d’analyse et mise à jour des risques.
	COPIL / COTECH.

	Indicateurs de risques (KRI)
	Mesure quantitative du risque.
	% d’incidents, retards cumulés.

	Alertes automatiques
	Détection d’écarts critiques.
	Jira, MS Project, Wimi.


🧭 Le chef de projet doit documenter chaque incident et sa résolution pour capitaliser l’expérience.

🧮 5. Capitalisation et retour d’expérience (REX)
L’objectif est de transformer les erreurs passées en apprentissages utiles pour les projets futurs.
Exemples de leçons capitalisées :
· Problèmes de communication MOA/MOE → mise en place de points hebdomadaires obligatoires.
· Retards liés à la sous-traitance → création d’un contrat-cadre avec pénalités.
· Bugs récurrents → adoption de tests automatisés dès la phase de développement.
💡 La capitalisation des risques est une forme de veille organisationnelle : elle améliore la maturité de l’entreprise en gestion de projet.

📊 Facteurs de vigilance (liste illustrative, sans seuil d’échec universel)
	Facteur
	Indicateur
	Conséquences typiques

	Taille du projet
	Taille, durée et charge à évaluer au regard du contexte ; aucun seuil universel.
	Difficulté de coordination, explosion des coûts.

	Complexité technique
	Technologies nouvelles ou mal maîtrisées
	Instabilité, retards, non-qualité.

	Degré d’intégration
	Interfaces avec plusieurs systèmes existants
	Risque d’incompatibilités et de blocages.

	Configuration organisationnelle
	Multiplicité des directions impliquées
	Conflits de gouvernance, lenteur décisionnelle.

	Changements fréquents
	Évolutions métier ou légales non anticipées
	Refonte partielle du projet.

	Instabilité de l’équipe
	Turnover élevé ou sous-traitance mal gérée
	Perte de compétences et de cohérence.



⚡ Cas pédagogique fictif : projet ERP multi-sites
Contexte fictif : une entreprise prépare le déploiement d’un ERP dans cinq filiales européennes. Les probabilités de la matrice sont des hypothèses de travail à discuter.
Une entreprise implante un PGI (ERP) dans cinq filiales européennes.
	Risque identifié
	Probabilité
	Impact
	Stratégie adoptée

	Résistance au changement
	60 %
	Élevé
	Plan de formation et communication interne.

	Retard du prestataire
	40 %
	Très élevé
	Pénalités + plan de secours : réduction/partage d’impact, sans suppression du risque

	Défaillance technique de l’ERP
	25 %
	Élevé
	Phase pilote dans une filiale avant déploiement global.

	Manque d’interopérabilité avec le SI existant
	30 %
	Moyen
	Développement d’un module d’interface (mitigation).

	Dépassement budgétaire
	20 %
	Élevé
	Réserve illustrative à dimensionner selon exposition ; 10 % non automatique.


Résultats à suivre après la mise en œuvre des mesures :
· Budget : comparer la dépense réelle au budget révisé, en distinguant provisions et coûts des risques réalisés.
· Adoption : mesurer la proportion d’utilisateurs actifs selon une définition explicite et à une date fixée.
· Disponibilité : suivre les interruptions et les incidents de bascule à partir des journaux et comptes rendus.

🧠 Bonnes pratiques à retenir
1. Identifier les risques dès la phase de cadrage.
2. Documenter systématiquement chaque risque dans un registre.
3. Mettre à jour le plan de risque à chaque réunion de projet.
4. Associer les parties prenantes à la priorisation.
5. Utiliser des outils visuels (cartographie, heatmap, matrices).
6. Tirer les leçons après chaque projet (retour d’expérience).

⚠️ Erreurs fréquentes
	Erreur
	Conséquence
	Prévention

	Absence de responsable risque
	Personne ne suit les incidents
	Désigner un Risk Manager au sein du projet

	Sous-estimation des risques humains
	Démotivation ou départs
	Impliquer les RH et assurer la communication

	Plan d’action non actualisé
	Perte de crédibilité du suivi
	Mise à jour mensuelle du registre

	Documentation négligée
	Répétition des erreurs
	REX obligatoire à la clôture

	Focalisation sur les risques techniques uniquement
	Vision partielle
	Approche globale (technique, humaine, financière)



📈 Outils et méthodes de gestion du risque
	Outil
	Fonction
	Application

	Matrice de criticité
	Hiérarchiser les risques selon probabilité/impact.
	Tableaux de bord projet.

	Registre de risques (Risk Register)
	Suivi et mise à jour des risques identifiés.
	MS Excel, Wimi, Jira.

	Diagramme Ishikawa (causes-effets)
	Identifier les causes racines d’un risque.
	Qualité logicielle, maintenance.

	Heatmap
	Représentation graphique du niveau de risque.
	Réunions COPIL.

	Analyse SWOT
	Identifier menaces et opportunités.
	Phase préparatoire du projet.

	Audit de maturité (CMMI)
	Évaluer la capacité de gestion des risques.
	DSI, grandes organisations.



🧮 Indicateurs de performance (KRI – Key Risk Indicators)
	Indicateur
	Signification
	Exemple de seuil d’alerte

	% de risques critiques non traités
	Niveau de vulnérabilité du projet
	Seuil décidé par le comité de pilotage selon appétence au risque

	% d’incidents récurrents
	Inefficacité du plan d’action
	Seuil construit sur historique des incidents du service

	% d’écart budgetaire lié aux risques
	Déviation financière due aux imprévus
	Seuil budgétaire défini dans la gouvernance du projet

	Taux de rotation de l’équipe
	Risque humain
	Seuil tenant compte de la taille et de la stabilité des équipes

	Délai moyen de traitement d’un incident
	Réactivité de l’équipe
	Délai-cible lié à la criticité de l’incident et à l’accord de service



📚 Références et ressources
· ISO 31000:2018 — Management du risque (iso.org)
· NIST SP 800-30 Rev.1 — Guide for Conducting Risk Assessments (nist.gov)
· ANSSI — Méthode EBIOS Risk Manager (cyber.gouv.fr)
· CNIL — Analyse d’impact sur la protection des données (cnil.fr)
· PMI — PMBOK Guide, 8e édition (pmi.org)
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