📘 FICHE 4 - Sécurité Cloud, virtualisation, sauvegardes et infrastructures
1. Enjeux : pourquoi sécuriser le Cloud et les infrastructures ?
Les documents insistent sur le fait que le Cloud et la virtualisation introduisent :
· une surface d’attaque élargie ;
· une perte de visibilité si mal configuré ;
· des risques de mauvaise configuration, cause fréquente d’exposition des ressources Cloud ;
· des risques liés aux prestataires (chaîne d’approvisionnement) ;
· des risques de localisation inconnue des données.
Objectif : garantir la confidentialité, l’intégrité et la disponibilité des données et services hébergés dans le Cloud ou sur infrastructures virtualisées internes.
2. Sécurité du Cloud : principes fondamentaux
2.1. Cloud = responsabilité partagée
Les documents rappellent le modèle :
· IaaS → l’entreprise gère OS, réseau virtuel, applications ;
· PaaS → l’entreprise gère données, comptes, configuration ;
· SaaS → l’entreprise gère identité, accès, niveau de protection.
Règle à retenir :
La répartition des responsabilités de configuration dépend du modèle IaaS/PaaS/SaaS, du service et du contrat. Le client conserve ses obligations propres (droits, données, paramétrage de ses fonctions), tandis que le prestataire demeure responsable des composantes qu’il exploite.
2.2. Configurations sécurisées (CSPM : Cloud Security Posture Management)
Les documents insistent sur :
· désactivation des accès publics inutiles ;
· pas d’API ou de bucket exposé en public ;
· désactivation des comptes par défaut ;
· règles de pare-feu cloud restrictives ;
· segmentation réseau (VNet, Subnet, Security Groups) ;
· contrôle strict des endpoints ;
· journaux Cloud activés (audit logs, sign-in logs).
2.3. Gestion des identités dans le Cloud
Points clés déjà abordés dans la Fiche 3 mais essentiels ici :
· MFA obligatoire pour tous les comptes ;
· rôles limités (RBAC Cloud) ;
· comptes administrateurs séparés ;
· comptes prestataires limités dans le temps ;
· règles de Conditional Access ;
· impossible d’utiliser des comptes génériques ;
· journalisation complète des connexions.
2.4. Localisation des données : un risque majeur
Les documents expliquent clairement :
· les données peuvent être répliquées dans plusieurs data centers ;
· certains prestataires appliquent des lois extraterritoriales ;
· la localisation réelle peut être opaque si non maîtrisée.
Bonne pratique :
Choisir l’hébergement après analyse des risques, des pays de traitement et d’accès, de la chaîne de sous-traitance, du droit applicable, des contrats et des garanties de sécurité. Une localisation des données en France ou dans l’UE ne suffit pas, à elle seule, à démontrer la souveraineté juridique et technique.
La qualification SecNumCloud, délivrée par l’ANSSI pour un service et un périmètre déterminés, apporte des garanties vérifiées de sécurité et de confiance. Elle ne signifie pas que toutes les offres commerciales du même prestataire sont qualifiées, ni que la conformité au RGPD est automatique. Vérifier le service dans la liste ANSSI des offres qualifiées.
3. Sécurité des environnements Microsoft 365 / Cloud collaboratif
Les documents abordent ce point en détail :
3.1. Mesures essentielles
· MFA partout ;
· désactivation IMAP/POP si inutile ;
· journaux activés ;
· alertes sur authentifications anormales ;
· règles DLP pour éviter fuite de données ;
· restrictions de partage externe ;
· chiffrement des e-mails sensibles.
3.2. Teams / OneDrive / SharePoint
· partage externe contrôlé par politique ;
· liens à durée limitée ;
· interdiction du partage public ;
· audit des partages ouverts.
4. Sécurité de la virtualisation (VM, hyperviseur)
Les documents expliquent les risques suivants :
· une VM compromise peut permettre une attaque vers l’hôte ;
· l’hyperviseur est une cible critique ;
· la mauvaise isolation entre VMs est un risque majeur.
4.1. Durcissement de l’hyperviseur
· mises à jour régulières ;
· isolement des réseaux de gestion ;
· accès admin via VLAN dédié ;
· pas d’accès Internet direct depuis l’hyperviseur ;
· MFA sur les consoles de gestion ;
· comptes admin séparés.
4.2. Sécurisation des VMs
· systèmes à jour ;
· segmentation réseau stricte ;
· antivirus / EDR dans les VMs ;
· snapshots réguliers avant modifications critiques ;
· templates durcis pour déploiement.
4.3. Isolation réseau
· VLAN distincts pour VM sensibles ;
· firewalling inter-VM ;
· interdiction des communications directes non nécessaires.
5. Conteneurs (Docker, Kubernetes)
Si présents dans les documents (et ils apparaissent effectivement) :
· isoler chaque conteneur ;
· limiter les privilèges ;
· pas de conteneur root ;
· images signées / provenant de dépôts fiables ;
· scans réguliers des images ;
· réseau interne des conteneurs filtré ;
· politique stricte dans Kubernetes (RBAC, PSP / replacements modernes).
6. Sauvegardes : cœur de la résilience
Les documents répètent plusieurs règles indispensables.
6.1. Principe 3–2–1
· 3 copies des données ;
· 2 supports différents ;
· 1 copie conservée hors site. Une copie déconnectée ou immuable peut compléter la protection contre les rançongiciels.
6.2. Types de sauvegardes
· locales (NAS / SAN / bande) ;
· Cloud ;
· hybrides ;
· instantanés (snapshots), utiles à la reprise mais ne constituant pas nécessairement des sauvegardes indépendantes ;
· réplication.
6.3. Qualité de la sauvegarde
· vérification régulière ;
· test de restauration ;
Définir les objectifs de reprise en fonction de l’analyse des conséquences métier : le RPO correspond à la perte maximale de données acceptable (mesurée en temps) ; le RTO correspond au délai maximal visé pour rétablir un service.
Tester des restaurations complètes et vérifier l’isolement, l’intégrité et la disponibilité des copies en cas de rançongiciel ; une sauvegarde non restaurable n’assure pas la continuité.
· journalisation ;
· monitoring ;
· chiffrement des sauvegardes.
6.4. Risques adressés
Les documents citent :
· rançongiciels ;
· suppression accidentelle ;
· corruption ;
· panne matérielle ;
· catastrophes naturelles ;
· attaques internes.
7. PRA - Plan de Reprise d’Activité
Les documents de gestion de crise et sécurité insistent sur la nécessité :
7.1. Composants d’un PRA
· procédures documentées ;
· priorisation des services à restaurer ;
· architecture technique pour la reprise (site de secours, Cloud, replica) ;
· backup tests ;
· responsables identifiés ;
· RTO (Recovery Time Objective) et RPO (Recovery Point Objective).
7.2. Reprise après attaque
· analyse préalable ;
· restauration depuis sauvegarde saine ;
· reconfiguration des accès ;
· renforcement des mesures MFA ;
· réinstallation propre si doute ;
· recherche de traces persistantes.
8. Monitoring, journaux et alertes Cloud / Infra
8.1. Logs à activer
Les documents insistent sur :
· logs d’authentification ;
· logs d’accès aux données ;
· logs API ;
· journaux réseau ;
· journaux des machines virtuelles ;
· journaux Cloud (audit logs).
8.2. Analyse
· SIEM ;
· alertes automatiques ;
· détection de comportements anormaux.
8.3. Scans vulnérabilités
· scans réguliers externes et internes ;
· priorisation des correctifs ;
· gestion des versions.
9. Sécurité des données dans le Cloud (DLP, chiffrement)
9.1. Chiffrement
Les documents mentionnent :
· chiffrement au repos (at rest) AES-256 ;
· chiffrement en transit (TLS 1.2/1.3) ;
· gestion des clés via KMS (Key Management Service) ;
· clés privées sous contrôle de l’entreprise (BYOK).
9.2. DLP - Data Loss Prevention
Permet :
· blocage de la fuite de données ;
· surveillance du partage externe ;
· alertes sur données sensibles.
9.3. Cycle de vie des données
· classification ;
· retenue légale ;
· archivage ;
· suppression sécurisée.
10. Synthèse opérationnelle (Fiche 4)
Cloud : contrôles d’identité et MFA proportionnée aux risques ; accès strictement nécessaires (RBAC) ; segmentation, configuration sans exposition publique inutile et surveillance des journaux.
Virtualisation : hyperviseur durci et mis à jour, séparation des accès d’administration, protection des machines virtuelles, supervision et instantanés utiles à la reprise.
Données et résilience : chiffrement avec gestion des clés, contrôle des partages, sauvegardes hors site et copies protégées (déconnexion ou immutabilité), tests de restauration et PRA documenté.
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