La Définition Evolutive de la Qualité
d'un Systéeme d’Information

De la Fiabilité de la Machine a I'Expérience Humaine

La notion de « qualité » d'un systeme d'information s'est considérablement élargie.
In1t1alement centrée sur la robustesse techmque dela machme elle englobe aujourd'hui
la sécurité des données, la performance métier, la gouvernance et, finalement, la

ercep :x 1 humaine. Cette présentation retrace ce parcnurs evnlutlf montrant
cnmment chaque nouvelle couche de qualité s'est construite sur la precedente pour
former notre vision moderne de I'excellence.
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Etape 1 : La Fiabilité de la Machine

Les origines de la qualité : la
Slreté de Fonctionnement (SdF) A(t)

Historiquement, la qualité d'un systéme était sa capacité a fonctionner
sans défaillance matérielle et a ne pas causer de dommages physiques.
Ce domaine est celui de la Siireté de Fonctionnement.

Définition de la Fiabilité

« La probabilité qu'un systéme remplisse une fonction requise,
dans des conditions données, pendant une durée donnée. »

Les quatre piliers de la SdF (FMDS) :

Fiabilite : /N
Aptitude a fonctionner - 24/7 -
sans défaillance. ¥ ok

Maintenabilité :
Aptitude a étre répare
ou maintenu.

2

Disponibilite :

; — . >
Aptitude a étre en état de J Vie util U
fonctionner quand nécessaire. cunesse le utile sure L
Sécurité (Safety) : « La "courbe en baignoire” modélise le taux de défaillance A(t) des
Aptitude a ne pas générer composants matériels au cours de leur cycle de vie, un concept

de risques inacceptables. clé de la fiabilité. »

Concepts issus de la Slreté de Fonctionnement (SdF), norme CEl 61508. &) NotebookLM



Etape 2 : La Protection de I'Actif Informationnel

L'émergence de la sécurité de lI'information : la triade CID

« Avec l'interconnexion des systeémes, la valeur s'est déplacée du matériel vers 1'information. La protection de cet actif est devenue
primordiale. Les normes internationales (ISO/CEI 27001) définissent trois qualités fondamentales pour garantir la confiance. »

Confiance Numeérique

Pilier 1 : Confidentialité Pilier 2 : Intégrité Pilier 3 : Disponibilité

Définition : Permettre l'acces a
'information et aux services
lorsque cela est nécessaire.

Définition : Assurer que les
informations ne sont ni
altérées ni détruites de

maniére non intentionnelle.

Définition : Garantir que
I'information n'est accessible
qu'aux personnes autorisées.

Objectif : Garantir la continuité

Objectif : Protéger contre la
de I'activité.

divulgation non autorisée.

Objectif : Préserver la fiabilité
et la cohérence des données.
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Etape 2 : La Protection de I'Actif Informationnel

La triade CID appliquée : I'exemple d’un Sl bancaire

¢ & @

|

Confidentialité Intégrité Disponibilité
Application Concréte : Application Concréte : Signature Application Concréte : Hébergement
Authentification multifacteur (MFA) électronique des transactions. cloud redondant + Plan de Reprise
pour l'accés client. d'Activité (PRA).

Effet Observé : Garantie de tragabilité
Effet Observé : Réduction des et de non-altération. Effet Observé : Service accessible
intrusions et des fraudes. 24/7 méme en cas d'incident majeur.
« La triade CID n’est pas un concept théorique ; elle est au coeur des « Le modéle est souvent étendu a CIDAA

F » & 5 g . o n I :
UPEI'EItIDHS dES secteurs IES p'LIS CI'ItIClUEE. Chaque mesure dE securite B
Authenticité : Vérifier 'identité de |'émetteur.

que nous utilisons au quotidien découle de ces trois principes Auditabilité (ou Non-répudiation) : Tracer et
fondamentaux. » justifier toutes les actions.
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Ftape 3 : La Performance au service du Métier

Au-dela de la sécurité : la recherche de la valeur opérationnelle

« Un SI sécurisé mais lent, rigide ou inadapté est un SI de mauvaise qualité.
La définition de la qualité s’étend pour intégrer la capacité du SI a soutenir
durablement les processus métier et la stratégie de I’organisation. »

Performance
& Valeur

Les nouvelles dimensions de la qualité
- Fiabilité : Fonctionnement continu et prédictible (MTBF, MTTR).

= <) Performance : Rapidité et efficience du traitement (temps de réponse, capacité).
Sécurité | : " "f Evolutivité : Capacité d'adaptation aux changements techniques et fonctionnels.

(CID) J - _ Pertinence : Adéquation de l'information aux besoins réels des utilisateurs.

Objectifs mesurables

e Disponibilité ~— Temps de réponse . Taux de satisfaction
( = (Uptime) : \ 4/ | moyen: \ . utilisateur:
- _ “ . e ) i ) o~
A O E_."f,- L Sseconaes > Y0 Y%

« La qualité opérationnelle se mesure par des indicateurs de performance (KPI)
clairs, souvent définis dans des SLA (Service Level Agreements). »
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Etape 4 : La Maitrise de la Complexité
L'ére de la Gouvernance : Piloter le SI comme un actif stratégique

Gouvernance

Performance
& Valeur

Sécurité
(CID)

Définition de la Gouvernance du SI (CIGREF) : « Vise a garantir que le SI soutient les objectifs de I'organisation, tout en optimisant
les ressources et en maitrisant les risques. »

« Pour structurer cette gouvernance, les organisations s'appuient sur des référentiels internationaux qui définissent les meilleures pratiques. »

QITIL —  COBIT:

ITIL® : Le « Comment ? » / COBIT® : Le « Pourquoi ? » et le « Quoi ? »
Centreé sur la gestion des services 7% Centreé sur l'alignement du SI avec les objectifs
informatiques et la qualité de la livraison stratégiques de l'entreprise, la gestion des

opérationnelle. risques et la création de valeur.

« La gouvernance transforme le SI d'un centre de colit technique a un partenaire stratégique de la création de valeur.
Elle répond a la question ; "Faisons-nous les bonnes choses (COBIT) et les faisons-nous bien (ITIL) ?" »
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Etape 4 : La Maitrise de la Complexité

Le moteur de la qualité : I'amélioration continue avec le cycle PDCA

« La gouvernance du SI s’inscrit dans une dynamique d’amélioration continue. Le modele PDCA (Plan-Do-Check-Act), issu
de la norme ISO 9001, est la méthode universelle pour structurer cette démarche. »

1. Plan (Planifier) 2. Do (Mettre en ceuvre)

Description : [dentifier les objectifs
qualité, les risques et planifier les actions.

Description : Exécuter les actions
planifiées.

Exemple Sl : Déployer un nouveau
systéme de sauvegarde, former les
utilisateurs.

Exemple Sl : Elaborer la politique de
sécurité et le plan de continuité.

4. Act (Agir)

Description : Corriger les écarts et
améliorer les processus.

3. Check (Vérifier)

Description : Mesurer les résultats et
contréler la conformité.

Exemple Sl : Réaliser des audits internes,
analyser les KPI de performance.

Exemple Sl : Ajuster les regles du pare-
feu suite a un incident, mettre a jour la
documentation.

« Le cycle PDCA garantit que la qualité du SI n’est pas figée : elle se pilote, se contrdle et s’améliore en permanence. »
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Etape 4 : La Maitrise de la Complexité

L 'objectif ultime de la gouvernance : la résilience organisationnelle

« Un Sl de qualité doit pouvoir faire face a I'imprévu. La résilience est la capacité de I'organisation a maintenir
ou restaurer ses services essentiels aprés un incident majeur, minimisant ainsi les impacts. »

PCA (Plan de Continuite d'Activité) ]

O

Objectif : Maintenir les fonctions vitales
pendant la crise (mode dégradé).

Action : Basculement sur des systémes
redondants, activation des processus
manuels.

—_—

Incident

PRA (Plan de Reprise d'Activité)

D)

Objectif : Restaurer le S| aprés un
sinistre.

Action : Restaurer les données a partir
des sauvegardes, redémarrer les
Serveurs sur un site de secours.

« Pour bien se préparer, il faut commencer par une BIA (Business Impact Analysis)
pour identifier les risques et hiérarchiser les services critiques pour I'entreprise. »
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Etape 5 : La Perception Humaine

La derniére frontiére de la qualité : I'Expérience Utilisateur (UX)

Expérience Utilisateur

~  Gouvernance O

" Performance ™\

o
My
)

Machine |

~._ Performance

« L'ergonomie des produits informatiques ne vise plus seulement a I'adaptation des "machines aux
humains” mais cherche également a rendre les interactions plus amusantes et agréables, a maintenir
'interaction et finalement a transformer les propres représentations de I'utilisateur. »

« L’évolution technologique a banalisé 1’acces
aux SI. La qualité ultime n’est plus seulement
ce que le systéme fait, mais ce qu'il fait
ressentir a 'utilisateur. »

« L'ergonomie des produits informatiques a
évolué, passant d’une problématique de
biomécanique a une problématique
psychosociale : I'Expérience Utilisateur. »
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Etape 5 : La Perception Humaine

Les quatre dimensions de I’'Expérience Utilisateur

Accessibilité (L'acces) Utilisabilité (Lusage)
Permettre a tous les utilisateurs Adapter le systeme a l'utilisateur et
d'interagir, y compris les personnes O ] a ses taches pour le rendre simple,
a besoins spécifiques. Vise L efficace et efficient.
I'inclusion numérique. R
« Mots-clés : Aptitude d'acces, design « Mots-clés : Efficacité, efficience,
universel, W3C. satisfaction, norme IS0 9241.
Emotionnalité (L'émotion) [ Influencabilité (La persuasion)
Susciter le plaisir, 'engagement et Modifier les attitudes et les
une connexion affective pour comportements de l'utilisateur de
maintenir l'interaction. (C// maniere intentionnelle.
« Mots-clés : Plaisir, design « Mots-clés : Influence sociale,
émotionnel, ‘Funologie’. ‘Captologie’, changement de
comportement.

& NotebookLM



Traduire la qualité en exigences : le role des exigences non fonctionnelles

« Pour construire un Sl de qualité, les besoins doivent étre décrits de maniére claire et mesurable. On distingue deux catégories d'exigences : »

Exigences Fonctionnelles : Décrivent ce que le systeme doit faire (comportement, fonctions).

Exigences Non Fonctionnelles (ENF) : Décrivent comment le systéeme doit étre. Elles jugent de |'exploitation du systéeme et sont cruciales pour
'expérience utilisateur.

Type d’ENF Description Exemples Concrets
Performance Rapidité, réactivité, capacité sous charge. Temps c!e réponse < 2s, 100 000
transactions/min.
Sécurité Protection contre les accés non autorisés Chiffrement AES, authentification MFA,
(CID). conformité ISO 27001.

Disponibilité & Fiabilité | Garantie de fonctionnement continu. Uptime 2 99.8%, tolérance aux pannes, PRA.

Evolutivité & Capacité a s'adapter et a étre mis a jour Architecture modulaire, API, déploiement via

Maintenabilité facilement. DevOps.

Utilisabilité Facilité d'utilisation et d'apprentissage. Interfaces intuitives, respect desguides de

style.

-~ —_—

« Les exigences non fonctionnelles sont la cause principale des écarts de co(it d’'un projet. Un systeme
hautement disponible et sécurisé est intrinsequement plus complexe a construire. »
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Un modeéle unifié pour la qualité du Sl au 21éme siécle

« La qualité d’un SI n’est plus une liste de critéres, mais une expérience multidimensionnelle. Toutes les couches de
notre eévolution convergent pour définir un systéme robuste, performant, maitrise et centré sur I’humain. »

Gouvernance & Résilience

Confidentialité, Intégrité,
Disponibilité, Shreté

Sécurite & Fiabilité
Confidentialité, Intégrité,
Conformité, Continuité

Performance & Valeur Métier
Efficacité, Efficience, Pertinence

Expérience Utilisateur
Usage, Emotion, Persuasion

« Chaque facette de la qualité est indispensable.
L'oubli d’une seule dimension fragilise I’ensemble
de la structure et dégrade I’expérience globale. »

« L’évaluation moderne d’un SI doit prendre en compte 1’équilibre entre ces quatre domaines,
en reconnaissant que la valeur finale est percue par I’utilisateur. »
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La qualité n‘est pas une destination, mais un voyage continu

perience Utilisg, -

Gnu\l& rna Nc e

Passé

Nous sommes passés de la simple fiabilité
mécanique...

Présent

...a un modele complexe intégrant sécurité,
performance, gouvernance et expérience humaine.

Futur
La prochaine évolution sera probablement dictée par
des enjeux comme ique Llas

et la

« Un Sl de qualité n'est pas un systéme qui répond
parfaitement aux exigences d'hier, mais celui qui est congu
pour s'adapter aux défis de demain. La gouvernance,
I'évolutivité et une culture de |'amélioration continue (PDCA)
sont les clés pour naviguer dans cette évolution permanente. »
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